ZARZADZENIE NR 15/2011
WOJTA GMINY SIEMIATYCZE

Z dnia 26 kwietnia 2011 r.

w sprawie wdroZenia dokumentacji przetwarzania i ochrony danych esobowych w Urzedzie Gminy
Siemiatycze.

Na podstawie art. 31 i 33 ust.3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym ( Dz.U. z 20011, Nr
142, poz. 1591 z p6éZniejszymi zmianami) w zwigzku z art, 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie
danych osobowych ( Dz.U.z 2002 r. Nr 101, poz.926 z pozniejszymi zmianami) oraz § 3 rozporzadzenia Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shizace do przetwarzania danych osobowych ( Dz.U. Nr 100, poz. 1024), zarzadzam, co nastgpuje:

§ 1. Wprowadzam do uzytku stuzbowego:

1) "Polityke bezpieczenstwa" w brzmieniu ustalonym w zafaczniku nr 1 do zarzadzenia,

2) "Instrukcj¢ zarzadzania systemami informatycznymi stuzacymi do przetwarzania danych" w brzmieniu
stanowiacym zatacznik nr 2 do zarzadzenia,

3) "Regulamin organizacji i przetwarzania danych osobowych" w brzmieniu ustalonym w zalaczniku nr 3 do
zarzadzenia,

§ 2. Wykonanie zarzadzenia zleca sie Administratorowi Bezpieczenstwa Informacji.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

é{i/{/{k

Edward Zaremba
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Zatacznik Nr 1 do Zarzadzenia Nr 15/2011
Wéjta Gminy Siemiatycze
z dnia 26 kwietnia 2011 r.

Polityka bezpieczenstwa

Rozdzial 1.
Postanowienia ogolne.

§ 1. Niniejsza ,,Polityka bezpieczefistwa”, zwana dalej Polityka, zostala opracowana zgodnie z wymogami §
4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji zdnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100 poz.
1024).

§ 2. Okreglenia i skroty uzyte w Polityce oznaczaja;
1) Administrator Danych Osobowych — Wéjt Gminy Siemiatycze, zwany dalej Administratorem.

2) Administrator Bezpieczefistwa Informacji, zwany dalej ABI — osoba wyznaczona przez Administratora,
W rozumieniu art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr
101 poz. 926 z p6Zn. zm.), dalej jako Ustawa.

3) Administrator Systemu Informatycznego, zwany dalej ASI — osoba wyznaczona przez Administratora,
pracownik odpowiedzialny za wdrazanie i stosowanie zasad bezpieczenstwa danych osobowych w zakresie
technicznych zabezpieczen systemu informatycznego Urzedu Gminy Siemiatycze.

4) Osoba upowazniona, zwana dalej uzytkownikiem — osoba posiadajaca upowaznienie nadane przez
Administratora lub osob¢ wyznaczona przez niego iuprawniona do przetwarzania danych osobowych,
w zakresie wskazanym w upowaznieniu.

5) Przelozony uzytkownika, zwany dalej przelozonym - kierownik referatu, osba odpowiedzialna za
przestrzeganie zasad przetwarzania i ochrony danych osobowych przez podlegtych mu pracownikéw

6) System informatyczny, zwany dalej systemem, w rozumieniu art. 7 pkt 2a) Ustawy.

7) Zabezpieczenie danych w systemie, zwane dalej zabezpieczeniem — czynnosci wykonywane w rozumieniu art.
7 pkt 2b) Ustawy.

8) Wewngtrzna sie¢ teleinformatyczna — sie¢ Administratora, laczaca co najmniej dwa indywidualne stanowiska
komputerowe, umozliwiajaca uzytkownikom okreslony dostep do danych.

9) Dane sensytywne — dane w rozumieniu art. 27 Ustawy, podlegajace szczegélnej ochronie.
10) Urzad Gminy Siemiatycze, zwany dalej Urzedem..

11) Zarzadzenie Wéjta Gminy Siemiatycze w sprawie wdrozenia dokumentacji przetwarzania i ochrony danych
osobowych w Urzgdzie Gminy Siemiatycze, zwane dalej Zarzadzeniem.

Rozdzial 2.
Cele i zakres polityki bezpieczeristwa.

§ 3. 1. Polityka okreéla podstawowe zasady bezpieczenstwa i zarzadzania bezpieczehstwem systeméw.

2. Polityka dotyczy wszystkich danych osobowych, przetwarzanych w Urzedzie niezaleznie od formy ich
przetwarzania (zbiory ewidencyjne, systemy informatyczne) oraz od tego czy dane sa lub moga by¢ przetwarzane
w zbiorach danych.

§ 4. Celem Polityki jest ochrona danych osobowych, przetwarzanych w Urzedzie przed udostgpnieniem
osobom nieupowaznionym, zabraniem przez osobg nieuprawniona, przetwarzaniem z naruszeniem przepisow
okreslajacych zasady postgpowania przy przetwarzaniu danych osobowych oraz przed zmiana, uszkodzeniem lub
zniszczeniem.,
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§ 5. 1. Cele Polityki realizowane s3 poprzez zapewnienie danym osobowym nastepujacych cech:
a) poufinoéci — whasciwosci zapewniajacej, ze dane nie s udostepniane nieupowaznionym podmiotom;

b) integralnosci — wiasciwosci zapewniajacej, ze dane osobowe nie zostaly zmienione lub zniszczone w sposéb
nieautoryzowany; '

c) rozliczalnosci — wilasciwosci zapewniajacej, ze dziatania podmiotu moga by¢ przypisane w spos6b
Jjednoznaczny tylko temu podmiotowi.

2. Za pomiot nieupowazniony uwaza si¢ podmiot, ktory nie otrzymat zgody Administratora na udostepnienie
mu danych osobowych wtrybie ina zasadach okreslonych wart. 29 Ustawy oraz osobe nieposiadajaca
upowaznienia do przetwarzania danych osobowych, nadanego przez Administratora w trybie art. 37 Ustawy.

§ 6. Dla skutecznej realizacji Polityki Administrator Zapewnia;
1) odpowiednie do zagrozen i kategorii danych objetych ochrong, $rodki techniczne i rozwiazania organizacyjne;
2) szkolenia w zakresie przetwarzania danych osobowych i sposobéw ich ochrony;
3) okresowe szacowanie ryzyka zagrozen dla zbioréw danych;
4) kontrolg i nadzér nad przetwarzaniem danych osobowych;
5) monitorowanie zastosowanych $rodkéw ochrony.

§ 7. Administrator zapewnia zgodnoéé niniejszej Polityki z przepisami okreélajacymi zasady przetwarzania
danych osobowych, tj.:

1) ustawg z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (Dz. U. z2002 r. Nr 101, poz. 926 z p6zn.
zm.),

2) rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji zdnia 29 kwietnia 2004 r. W sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
Nr 100, poz. 1024);

Rozdzial 3.
Obowigzki i odpowiedzialno§¢ w zakresie zarzjdzania bezpieczenstwem.

§ 8. |. Zarzadzanie bezpieczefistwem systeméw jest procesem ciaglym, realizowanym przy wspoétdziataniu
uzytkownikow z ABI i ASI,

2. Wszystkie osoby przetwarzajace dane osobowe zobowiazane s3 do:

1) przetwarzania danych osobowych zgodnie z obowigzujacymi przepisami;

2) postgpowania zgodnie z ustalona przez Administratora Polityka oraz z:
a) ,,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych™;
b) Regulaminem organizacji i przetwarzania danych osobowych”,

3. W przypadku naruszenia przepiséw lub zasad postgpowania uzytkownik podlega odpowiedzialnosci
stuzbowej i karnej. :

§ 9. 1. Do obowiazkéw ABI nalezy kontrola i nadzor przestrzegania zasad bezpieczeiistwa i ochrony danych
osobowych okreslonych w dokumentacji, o ktérej mowa w § 8 ust. 2.

2. Uzytkownicy zobowiazani sa do:
a) Scistego przestrzegania zakresu nadanego upowaznienia;
b) przetwarzania i ochrony danych osobowych zgodnie z Pprzepisami;
¢) zachowania w tajemnicy danych osobowych oraz sposoboéw ich zabezpieczenia;

d) zglaszania ASI incydentéw zwigzanych 2z naruszeniem bezpieczenstwa danych oraz niewlasciwym
- funkcjonowaniem systemu, a takze informowania ABI o przypadkach naruszenia zasad ochrony danych.
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Rozdzial 4.
Obszary przetwarzania danych,

§ 10. 1. Wykaz pomieszczefi tworzacych obszar, w ktérym przetwarzane sa dane osobowe w Urzedzie jest
prowadzony przez ABI.

2. Pomieszczenia, w ktérych przetwarzane sa dane osobowe, powinny by¢ zamykane na czas nieobecnosci
w nich oséb zatrudnionych, w sposob uniemozliwiajacy dostep os6b trzecich. Osoby postronne moga przebywaé
wewnatrz wyzej wymienionego obszaru jedynie w obecnogci osoby upowaznionej do przetwarzania danych
osobowych.

3.Za obszar przetwarzania danych uznaje si¢ obszar, w ktérym wykonywana jest cho¢by jedna z czynnosci
wymienionych w art. 7 pkt. 2 Ustawy.

§ 11. 1. Kierownicy referatéw zobowiazani sg do niezwiocznego przekazywania ABI informacji o lokalizagji
miejsc przetwarzania danych osobowych.

2. ABI przekazuja Administratorowi oceny i wnioski wynikajace z zagrozen bezpieczefistwa i analizy stanu
ochrony obszaréw przetwarzania danych osobowych w Urzedzie.

Rozdzial 5.
Wykaz zbioréw danych oraz programéw zastosowanych do przetwarzania danych

§ 12. Wykaz zbioréw danych oraz programéw zastosowanych do przetwarzania danych jest prowadzony przez
ABIL

Rozdzial 6.
Struktury zbioréw danych oraz przeplyw danych pomiedzy systemami,

§ 13. I. Dane osobowe sa przetwarzane przy zastosowaniu systemow informatycznych, w zbiorach
ewidencyjnych oraz poza zbiorami.

2. Zbiory danych osobowych zlokalizowane sa w przedmiotowych bazach danych umieszczonych na serwerach
bazodanowych badz stacjach roboczych.

3. Dane osobowe w zbiorach sg przetwarzane tylko w aplikacjach (programach) dostosowanych do
merytorycznych potrzeb komérek organizacyjnych Urzedu.

§ 14. 1. Zawarto$¢ pol informacyjnych, wystepujacych w aplikacjach (programach) systeméw zastosowanych
do przetwarzania danych, musi byé zgodna z przepisami prawa, ktére uprawniajg lub zobowigzuja Administratora
do przetwarzania danych osobowych.

2. Na zadanie Administratora lub osoby przez niego upowaznionej osoby, o ktorych mowa w § 11 ust. 1,
zobowigzane sa wskaza¢ podstawy prawne okreslajace zakres przetwarzanych danych.

§ 15. 1. Opisy struktur zbior6w danych wskazujace zawartosé poszczegblnych pél informacyjnych
i powigzania pomigdzy nimi, wykonuje ASI na podstawie aplikacji zastosowanych do przetwarzania tych danych.

2. Opisy wykonywane sa w postaci wydrukéw zrzutéw ekranowych lub struktur tablic bazy prezentujacych
zawartos¢ pdl informacyjnych i powiazad pomiedzy nimi. W przypadku braku mozliwosci uzyskania wydruku
zrzutu ekranowego ASI sporzadza inne dostgpne opisy struktury zbioru.

3. ASI zobowigzany jest do przekazywania opiséw ABI oraz natychmiastowego informowania go o wszelkich
zmianach tych opisow.

§ 16. 1. Schematy przeptywu danych pomiedzy systemami informatycznymi, zastosowanymi w celu
przetwarzania danych osobowych, wykonuje ASI, zgodnie z relacjami wystgpujacymi w programach stuzacych do
przetwarzania danych osobowych.

2. ASI zobowigzany jest do przekazywania schematéow ABI oraz natychmiastowego informowania go
o wszelkich w nich zmianach.

§ 17. 1. Przeplyw danych pomigdzy systemami zastosowanymi w celu przetwarzania danych osobowych moze
odbywac sig¢ w postaci przeptywu jednokierunkowego lub przeptywu dwukierunkowego.
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2. Przesylanie danych pomigdzy systemami moze odbywa¢ si¢ w spos6b manualny, przy wykorzystaniu
nosnikdéw zewngtrznych (np. dyskietka, CD, DVD, ta§ma streamera, dysk wymienny, PenDrive itp.) lub w sposéb
potautomatyczny, przy wykorzystaniu funkcji eksportu (importu) danych za pomocg teletransmisji (np. poprzez
wewnetrzng sie¢ teleinformatyczng).Nalezy zapewni¢ ochrone kryptograficzna oraz zachowaé szczegdlng
ostroznos¢ podczas ich transportu i przetwarzania.

_ Rozdzial 7.
Srodki ochrony.

§ 18. 1. Administrator zapewnia zastosowanie $rodkéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych,

2. Osoby, o ktérych mowa w§ 12 ust. 1 przeprowadzaja okresowq analiz¢ ryzyka dla poszczegolnych
systeméw ina tej podstawie przedstawiaja Administratorowi propozycje dotyczace zastosowania $rodkéw
technicznych i organizacyjnych (Srodkéw ochrony), celem zapewnienia wiasciwej ochrony przetwarzanym danym.

3. Analiza ryzyka obejmuje:
a) identyfikacje wystepujacych zagrozen dla systeméw, zbioréw i baz danych;
b) oceng dotychczas stosowanej ochrony obszaréw przetwarzania danych osobowych;

¢) okreslenie wielkosci ryzyka, tj. prawdopodobiefistwa, ze okreslone zagrozenie wykorzysta podatnos¢ (stabosé)
zasobu;

d) identyfikacj¢ obszar6w wymagajacych szczeg6lnych zabezpieczen.

4. Zastosowane $rodki ochrony (techniczne i organizacyjne) powinny byé adekwatne do stwierdzonego
poziomu ryzyka dla poszczegélnych systeméw, rodzajow zbiorow i kategorii danych osobowych.

§ 19. 1. Srodki ochrony, zastosowane przez Administratora dla zapewnienia poufnoéci, integralnosci
i rozliczalnosci przetwarzanych danych, obejmuja;

a) srodki fizyczne;
b) $rodki osobowe;
¢) srodki techniczne.
2. Srodki ochrony fizycznej obejmuja:
a) lokalizacje miejsc przetwarzania danych osobowych w pomieszczeniach o ograniczonym dostgpie;
b) ustalenie zasad gospodarki kluczami do pomieszczef i szaf;

¢) wyposazenie pomieszczen, w ktérych przetwarzane sa dane osobowe, w odpowiednio zabezpieczone okna,
meble, zamkniecia i niezbedne zabezpieczenia alarmowe;

d) sktadowanie danych sensytywnych oraz nosnikéw wymiennych i nosnikéw kopii zapasowych, w odpowiednio
zabezpieczonych szafach;

¢) odpowiednie wyposazenie i zabezpieczenie pomieszczen serwerowni.
3. Srodki ochrony osobowej obejmuja;

a) dopuszczenie do przetwarzania danych osobowych wylgcznie os6b posiadajacych upowaznienie nadane przez
Administratora lub osobg upowazniona przez niego;

b) zapoznanie tych o0sdb z zasadami przetwarzania danych osobowych oraz obsiuga systemu stuzacego do ich
przetwarzania;

¢) odebranie stosownych zobowiazan io$wiadczen; ftj. zobowiazania do zachowania w tajemnicy danych
i sposobéw ich zabezpieczenia oraz o$wiadczenia 0 zapoznaniu ztrescia przepiséw okreslajacych zasady
postgpowania przy przetwarzaniu danych osobowych, a takze z dokumentacja przetwarzania i ochrony danych
osobowych.

4. Srodki ochrony technicznej obejmuja:

a) mechanizmy kontroli dostgpu do systeméw i zasobow;

Id: ZFOHB-YSNBL-TYPUZ-QKYYS-WZPXN. Przyjety Strona 4



b) zastosowanie odpowiednich i regularnie aktualizowanych narzedzi ochronnych (programy antywirusowe,
firewalle, itp.);

¢) zastosowanie ochrony zasilania.

§ 20. 1. Uwzgledniajac  kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla poszczegélnych systeméw, stosuje si¢ nastgpujace poziomy bezpieczefistwa;

a) podstawowy;
b) podwyzszony;
¢) wysoki.
2. Okreslenia poziomu bezpieczeristwa systemu informatycznego dokonuje ABI na wniosek 0séb o ktorych
mowa § 11 ust. 1.
3. Poziomy bezpieczeristwa odnotowuje sie w dokumentacji prowadzonej przez ABI.

§ 21. Systemy informatyczne, ktérym przypisano poziomy bezpieczefistwa wymienione w § 20 musza spetniac
wymagania wymienione w zataczniku do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia isystemy informatyczne shuzace do przetwarzania

danych osobowych (Dz.U. Nr 100, poz. 1024).
Wéj&-
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Zalacznik Nr 2 do Zarzadzenia Nr 15/2011
Wéjta Gminy Siemiatycze
z dnia 26 kwietnia 2011 r.

Instrukeja zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych.

Rozdzial 1.
Postanowienia ogélne.

§ 1. 1. Niniejsza ,Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych”, zwana dalej Instrukcjg, obejmuje swoim zakresem wszystkie osoby biorace udziat w procesie
przetwarzania danych osobowych w Urzgdzie Gminy Siemiatycze, a w szczegblnosci zas osoby pelniace funkcje:

1) administratora bezpieczenstwa informacji w Urzedzie;

2) administratora systemu informatycznych w Urzedzie;

3) bezposrednich przetozonych 0sdb przetwarzajacych dane osobowe;
4) inne osoby wskazane przez Administratora.

2. Instrukcja ma zastosowanie takze do podmiotéw zewnetrznych i 0séb fizycznych, ktére wspélpracuja
zUrzgdem ina podstawie przepisow wspdhuczestnicza W procesie przetwarzania danych osobowych, aw
szczegoblnosci:

1) podmioty, ktérym na podstawie przepisdw udostepniono dane osobowe;

2) podmioty, ktérym na podstawie umowy przekazano lub udostepniono dane osobowe do przetwarzania;

3) przedsigbiorcy $wiadczacy ustugi zwiazane z konserwacja systemu informatycznego;

4) inne osoby, niebgdace pracownikami Urzedu, wykonujace prace na podstawie stosunkéw cywilnoprawnych.

§ 2. Instrukcja zostata opracowana zgodnie z wymogami § 5 rozporzadzenia Ministra Spraw Wewngtrznych
I Administracji zdnia 29 kwietnia 2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz
warunkoéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia isystemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§ 3. Okreslenia i skroty uzyte w Instrukcji oznaczaja;
1) Administrator Danych Osobowych — Wéjta Gminy Siemiatycze, zwany dalej Administratorem.

2) Administrator Bezpieczefistwa Informacji, zwany dalej ABI — osoba wyznaczona przez Administratora,
W rozumieniu art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr
101, poz. 926 z pézn. zm.), dalej zwana Ustawa.

3) Administrator Systemu Informatycznego, zwany dalej ASI — osoba wyznaczona przez Administratora,
pracownik odpowiedzialny za wdrazanie i stosowanie zasad bezpieczefistwa danych osobowych w zakresie
technicznych zabezpieczen systemu informatycznego Urzedu Gminy Siemiatycze.

4) Osoba upowazniona, zwana dalej uzytkownikiem — osoba posiadajaca upowaznienie nadane przez
Administratora lub osob¢ wyznaczona przez niego iuprawniona do przetwarzania danych osobowych,
W zakresie wskazanym w upowaznieniu.

5) Przelozony uzytkownika, zwany dalej przelozonym — kierownik referatu, osoba odpowiedzialna za
przestrzeganie zasad przetwarzania i ochrony danych osobowych przez podleglych mu pracownikow.

6) System informatyczny, zwany dalej systemem, w rozumieniu art. 7 pkt 2a) Ustawy.

7) Zabezpieczenie danych w systemie informatycznym, zwane dalej zabezpieczeniem — czynno$ci wykonywane
W rozumieniu art. 7 pkt 2b) Ustawy.

8) Wewngtrzna sie¢ teleinformatyczna — sie¢ Administratora, faczaca co najmniej dwa indywidualne stanowiska
komputerowe, umozliwiajaca uzytkownikom okreslony dostep do danych osobowych.,
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9) Indywidualne stanowisko komputerowe — komputer stacjonarny, w ktérym przetwarzane s dane osobowe, bez
podiaczenia do sieci teleinformatyczne;j. :

10) Urzadzenie zabezpieczajace system przed awaria zasilania lub zakl6ceniami w sieci zasilajacej, zwane dalej
UPS.

11) Urzad Gminy Siemiatycze, zwany dalej Urzedem.
12) Dane sensytywne — dane w rozumieniu art, 27 Ustawy, podlegajace szczegdlnej ochronie.

13) Zarzadzenie Wojta w sprawie wdrozenia dokumentacji przetwarzania iochrony danych osobowych
w Urzgdzie Gminy Siemiatycze, zwane dalej Zarzadzeniem.

Rozdzial 2.
Procedury nadawania uprawnieni do przetwarzania danych osobowych i rejestrowania tych uprawnien
w systemach informatycznych.

§ 4. 1. Do przetwarzania danych osobowych w systemach informatycznych mogg mie¢ dostep wytacznie osoby
posiadajace upowaznienie nadane przez Administratora lub osobg przez niego upowazniona.

2. Procedury nadawania upowaznien i zgtaszania zmian w tym zakresie zawarte zostaly w § 6 ,,Regulaminu
organizacji przetwarzania danych osobowych”, stanowigcego zatacznik nr 3 do Zarzadzenia.

§ 5. 1. Uzytkownika w systemie rejestruje ASI na wniosek przetozonego po nadaniu uzytkownikowi
upowaznienia do przetwarzania danych,

2. Uprawnienia uzytkownika do pracy w systemie informatycznym, w ktorym przetwarzane sg dane osobowe,
moga obejmowaé w swym zakresie dostep do baz danych w swojej komorce organizacyjnej oraz:

1) odczyt danych;

2) wprowadzanie nowych danych;

3) modyfikacje istniejacych danych;

4) wydruk danych;

5) przekazywanie danych wewnatrz Urzedu.

3. Uprawnienia uzytkownika uprzywilejowanego do pracy w systemie informatycznym, zastosowanym do
przetwarzania danych osobowych, moga obejmowaé uprawnienia, o ktérych mowa w ust. 2 oraz; |

1) dostep do baz danych innych komoérek organizacyjnych;

2) udostepnianie danych podmiotom i osobom, o ktérych mowa w § 1 ust. 2;

3) usuwanie danych ze zbior6w swojej komérki organizacyjnej;
4. ASI obok uprawniefi wymienionych w ust. 2 i ust. 3, uprawniony jest do:

1) zakladania, modyfikacji lub usuwania baz danych;

2) migracji danych pomigdzy bazami;

3) usuwania lub anonimizacji danych w bazach danych na podstawie pisemnego polecenia 0séb, o ktérych mowa
w § I ust. 1 lite);

4) archiwizowania danych ze zbioréw.

5. Administrator lub osoba przez niego wskazana na wniosek ABI moze cofnaé, ograniczy¢ lub nie wyrazi¢
zgody na przyznanie okreslonych uprawniefi uzytkownikom, ktorzy powoduja incydenty majace negatywny wplyw
na bezpieczenstwo przetwarzania danych w systemach.

6. ABI posiada uprawnienia administratora systemu, ktére umozliwiaja realizacje zadan, o ktérych mowa w art
38 Ustawy.

§ 7. ASI wyrejestrowuje lub ogranicza uprawnienia uzytkownika w przypadkach, o ktérych mowa w § 5 ust.
5 oraz na wniosek przetozonego uzytkownika po zmianie lub utracie upowaznienia dostepu do danych.
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Rozdzial 3.
Metody i §rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem.

§ 7. 1. System, w ktérym przetwarza si¢ dane osobowe wyposazony jest w mechanizmy uwierzytelnienia
uzytkownika oraz kontroli dostgpu 0séb. Jednym z elementéw umozliwiajacym dostep do systemu jest hasto, ktére
pelni rolg weryfikowania tozsamosci uzytkownika.

2.Hasto dostgpu sklada si¢ zciagu literowo — cyfrowego inie moze kojarzy¢ sig bezposrednio
z uzytkownikiem. Hasta dostgpu nie moga powtarzaé sie¢ w danym roku.

3. Haslo dostgpu zapisywane jest na ekranie monitora w formie niejawnej i znane jest tylko uzytkownikowi.

4. W przypadku gdy hasta dost¢pu uzywa si¢ do uwierzytelnienia uzytkownikéw w systemie, powinno ono
skladac si¢ z:

1) co najmniej z 6 znakéw - przy podstawowym poziomie bezpieczeristwa;
2) co najmniej z 8 znakéw - przy podwyzszonym i wysokim poziomie bezpieczefistwa,

5. Uzytkownik sam ustala hasto dostgpu iw wypadku podejrzenia lub stwierdzenia jego ujawnienia
niezwlocznie je zmienia. Jezeli system nie wymusza zmiany hasta uzytkownik ma obowiazek zmieniaé je co
najmniej raz w miesiacu.

6. Hasta dostgpu do baz danych sa rézne od haset uwierzytelniajacych uzytkownikéw w systemie.

§ 8. 1. Identyfikator przyznaje si¢ uzytkownikom w przypadku dostgpu do stanowiska komputerowego wiecej
niz jednej osoby,

2. Identyfikator uzytkownika skiada si¢ zciagu znakéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacych w systemie osobg upowazniona do przetwarzania danych osobowych.

3. Identyfikator uzytkownikowi przyznaje ASI, o czym informuje ABI.

4. Identyfikator podlega wpisowi do ,,Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych”
i po jego wyrejestrowaniu nie moze by¢ przydzielony innej osobie.

5. Podczas przetwarzania danych osobowych w systemie postugiwanie si¢ identyfikatorem innej osoby jest
zabronione.

§ 9. 1. Uzytkownik ponosi odpowiedzialno$¢ za czynnosci wykonywane w systemie przy uzyciu identyfikatora
i hasta. Nie dopuszcza sig, aby hasta byty przechowywane przez uzytkownika w formie jakiegokolwiek zapisu.

2. Administrator dopuszcza mozliwo$¢ stosowania do weryfikacji tozsamosci uzytkownikéw w systemie
innych sposobéw np.: karty mikroprocesorowe lub metody biometryczne.

3. Osobami odpowiedzialnymi za prawidiowe funkcjonowanie w systemie mechanizméw uwierzytelniajacych
sg ASI.

Rozdzial 4.
Procedury rozpoczgcia, zawieszenia i zakonczenia pracy przez uzytkownikéw systeméw.

§ 10. 1. Uzytkownicy rozpoczynajacy pracg zobowiazani sg do przestrzegania procedur majacych na celu
sprawdzenie dziatania systemu, a w szczegdlnosci:

1) sprawdzenie ogélnego stanu sprzetu i miejsca przechowywania no$nikéw zawierajacych dane osobowe;
2) po wiaczeniu urzadzen - ocenienie jakodci ich pracy.

2. Uzytkownik przystepujac do przetwarzania danych powinien zalogowaé si¢ w systemie zgodnie
z poleceniami wySwietlanymi na ekranie monitora, postugujac sig swoim identyfikatorem i hastem - wiedzac, ze:

1) maksymalna ilos¢ prob wprowadzenia hasta do systemu wynosi 3;
2) po przekroczeniu liczby prob logowania zablokowany zostaje dostep do systemu na poziomie uzytkownika;

3) uzytkownik zobowigzany jest poinformowa¢ o zdarzeniu ASI, ktéry podejmuje stosowne w tym zakresie
dziatania.

3. Przetwarzajac dane osobowe w systemie uzytkownik zobowiazany jest do wykonywania czynnoéci
majacych na celu zapewnienie im bezpieczenstwa:
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1) ustawia¢ monitory w spos6b uniemozliwiajacy osobom nieupowaznionym podglad ekran6w;

2) stosowac urzadzenia zabezpieczajace przed utrata danych, spowodowang awaria zasilania lub zakléceniami
w sieci zasilajacej;

3) wylogowac si¢ z systemu w przypadku, kiedy przerwa pracy w systemie trwa dtuzej niz 30 minut.
4. Po zakonczeniu pracy w systemie uzytkownik zobowiazany jest:
1) zamkna¢ system i zaczeka¢ na jego wylaczenie;

2) sprawdzi€, czy elektroniczne nosniki informacji zawierajace dane osobowe nie zostaly pozostawione bez
nadzoru.

3. Do czynnosci, o ktérych mowa w ust. 4 lit. a), zalicza sie:
I) zapisanie wszelkich zmian w opracowywanych dokumentach;
2) zamknigcie wszystkich uzywanych programéw;
3) zamknigcie systemu poprzez uzycie polecenia »Zamknij system”,

§ 11. 1. Codzienng kontrolg bezpieczeristwa systemu przetwarzania danych osobowych na stanowiskach pracy
sprawuja uzytkownicy oraz ich przefozeni.

2. Za naruszenie lub prébe naruszenia bezpieczenstwa danych osobowych uwaza si¢ w szczegdlnodcei:
1) brak mozliwosci zalogowania sie do systemu;
2) zmiany w wygladzie aplikacji lub katalogow zawierajacych dane osobowe;
3) brak urzadzen systemu, no$nikéw informacji lub kopii zapasowych;
4) pojawienie si¢ niestandardowych komunikatéw generowanych przez system;
5) $lady wilamania do pomieszezefi lub obszaru przetwarzania danych;

6) slady wlamania lub préb wlamania do mebli, w ktorych przechowuje sig elektroniczne lub papierowe noéniki
danych osobowych;

7) informacja o zainfekowaniu systemu wirusami:

8) stwierdzenie préb wlamania do systemu lub nieautoryzowanej modyfikacji danych;

9) fizyczne zniszczenie lub podejrzenie zniszczenia urzadzen systemu na skutek przypadkowych lub celowych
dzialan;

10) celowe lub nieswiadome spowodowanie przez uzytkownika incydentu naruszajacego prawa oséb, ktorych
dane sa przetwarzane w systemie;

11) uruchamianie stron internetowych umozliwiajacych przedostanie si¢ do systemu szkodliwego
oprogramowania.
§ 12. 1. W przypadku stwierdzenia okolicznosci, o ktérych mowa w § 11 ust. 2, uzytkownik zobowiazany jest
do bezzwlocznego powiadomienia swojego przetozonego oraz ASI.

2. ASI po otrzymaniu informacji o naruszeniu bezpieczefistwa blokuja okreslonemu uzytkownikowi dostgp do
systemu i informuja o incydencie ABI.

3. ABI podejmuje dzialania majace na celu Wwyjasnienie przyczyn powstania zagrozenia. Po wyjasnieniu
zdarzenia polecaja ASI przywrdcenie funkcjonalnoéci systemu. :

4. ABI i ASI z przebiegu zdarzenia sporzadzaja notatkg stuzbowa, ktérg przekazuja Administratorowi lub
osobie przez niego upowaznionej.

Rozdziat 5,
Procedury tworzenia kopii zapasowych zbioréw danych oraz programow i narzedzi stuzgcych do ich
przetwarzania.

§ 13. 1. W celu zapewnienia bezpieczenstwa przetwarzania danych osobowych istnieje obowiazek tworzenia
kopii zapasowych. Proces tworzenia kopii zapasowych w Urzedzie nadzoruje ABI,
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2. Kopie zapasowe tworzy si¢ wedlug potrzeb okreslonych przez przetozonych, na odpowiedniej jakosci
nosnikach informacji, wykorzystujac nastepujace metody:

1) w kopii tygodniowej- metodg caloiciowa.

3. Kopie zapasowe tworzy si¢ wykorzystujac narzedzia programowe i urzadzenia systemu do tego
przystosowane. Kopie zapasowe wykonuje ASI.

Rozdzial 6.
Sposob, miejsce i okres przechowywania elektronicznych no$nikéw informacji zawierajacych dane osobowe
oraz kopii zapasowych.

§ 14. 1. Elektroniczne no$niki informacji zawierajace dane oraz wydruki przechowuje sie wewnatrz obszaru
przetwarzania danych, w meblach posiadajacych sprawne zamknigcia. Nogniki iwydruki nie powinny byé
Wynoszone poza obszar przetwarzania danych bez zgody przetozonego.

2. Kopie zapasowe przechowuje si¢ w szafach metalowych w pomieszczeniach, ktére nie sa stalym miejscem
ich przetwarzania i zapewniaja wlasciwg ochrong przed nieuprawnionym dostepem, modyfikacja, uszkodzeniem
lub zniszczeniem.

3. Czas przechowywania kopii zapasowych zalezy od aktualnosci zapisanych danych oraz potrzeby tworzenia
kolejnych kopii. Jezeli przepisy nie stanowig inaczej to czas przechowywania kopii zapasowych nalezy ograniczyé
do:

1) tygodniowych — | miesiac;

§ 15. 1. Kopie zapasowe i elektroniczne no$niki informacji, ktére zostaty uszkodzone lub przeznaczone do
likwidacji nalezy niszczy¢ mechanicznie pod nadzorem ASI, w spos6b uniemozliwiajacy ich ponowne uzycie.

2. Niepotrzebne wydruki z systemu, ktére zawieraja dane osobowe nalezy niszczy¢ w niszczarkach w sposéb
uniemozliwiajacy ich odtworzenie.

§ 16. Przekazanie i niszczenie elektronicznych nosnikéw informacji zawierajacych dane osobowe, odbywa sie
na podstawie protokétu podpisanego przez ASI oraz wskazanych uzytkownikéw. Kopig protokotu zatwierdzonego
przez przetozonego nalezy przesta¢ do ABI.

Rozdziat 7.
Sposob zabezpieczenia systemu informatycznego przed dzialalnos$cig wiruséw komputerowych,
nieuprawnionym dostgpem oraz awarig zasilania.

§17. 1. System, wktérym przetwarzane sa dane osobowe jest wyposazony w mechanizmy ochrony
antywirusowe;j.

2. Obszarami systemu narazonymi na ingerencje wiruséw oraz innego szkodliwego oprogramowania sa dyski
twarde urzadzen i pamie¢ RAM oraz elektroniczne nosniki informacji.

3. Droga przedostania si¢ wirusow lub szkodliwego oprogramowania moze by¢ sie¢ publiczna, wewnetrzna
siec teleinformatyczna lub elektroniczne no$niki informacji.

4. Kontrola antywirusowa obejmuje urzadzenia oraz wszelkiego rodzaju nosniki stuzace do przetwarzania
danych.

5. Obowigzkiem ASI jest zarzadzanie baza antywirusowa, wtym okre$lanie warunkéw dzialania
oprogramowania przy zachowaniu maksymalnej efektywnosci i minimalizacji jej negatywnego wplywu na
korzystanie przez uzytkownik6w z systemu, a w szczegdlnosci:

1) instalowanie i konfigurowanie moduléw bazy antywirusowej;
2) uaktualnianie sygnatur w bazie antywirusowej;

3) dostosowywanie czasu pracy urzadzeh systemu do okreslonego przez Administratora czasu pracy
uzytkownikow.

§ 18. I. System posiada zabezpieczenia przed dzialaniem oprogramowania majacego na celu uzyskanie
nieuprawnionego dostgpu do danych.

2.ASI ma obowigzek realizacji przedsigwzig¢ majacych na celu wdrazanie technicznych i logicznych
zabezpieczen chroniacych system przed nieuprawnionym dostgpem do danych.
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3. Nadzor nad czynnosciami, o ktérych mowa w ust. 2, sprawuje ABI

§ 19. 1. System, w ktérym przetwarzane sa dane osobowe posiada mechanizmy pozwalajace zabezpieczy¢ je
przed utrata lub nieautoryzowana zmiana spowodowana awarig zasilania lub zakléceniami w sieci zasilajacej.

2. Dane osobowe przetwarzane w systemie chroni sig stosujac filtry zabezpieczajace przed skutkami spadku
napigcia oraz urzadzenia podtrzymujace zasilanie do momentu poprawnego zapisania danych i wylogowania sie
uzytkownika z systemu.,

3. Dane osobowe przetwarzane w bazach umieszczonych na serwerach zabezpiecza sie przed zanikiem napiecia
wykorzystujac UPS.

§ 20. Administrator moze wprowadzi¢ alternatywne metody ochrony przed szkodliwym dziataniem programow
majacych na celu uzyskanie nieuprawnionego dostgpu do danych. Do takich metod zalicza sie:

1) odtaczenie systemu od sieci publicznej oraz urzadzen umozliwiajacych odczyt danych z elektronicznych
nos$nikow informacji na okreslonych stanowiskach komputerowych;

2) tworzenie indywidualnych stanowisk komputerowych, ktére spetniaja wymogi bezpieczenstwa przetwarzania
danych osobowych na poziomie wysokim;

3) zastosowanie w urzadzeniach kart PCI (RecoveryCard) lub kluczy szyfrujacych USB, itp.

Rozdzial 8.
Sposoby realizacji w systemie wymogéw dotyczacych przetwarzania danych.

§ 21. 1. Osobom, ktérych dane sa przetwarzane w systemie, Administrator zapewnia odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu;

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu chyba, ze dostgp do systemu posiada
tylko jedna osoba;

3) Zrédia danych, w przypadku zbierania danych nie od osoby, ktérej one dotycza;

4) informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione (data i zakres udostepnienia) chyba, ze
system uzywany jest do przetwarzania danych w zbiorach jawnych;

5) sprzeciwu odnosnie przetwarzania danych, o ktérych mowa w art. 32 ust. 1 pkt. 8 Ustawy.

2. Odnotowywanie w systemie informacji, o ktérych mowa w ust. 1 lit. a) i b) nastgpuje automatycznie, po
zatwierdzeniu przez uzytkownika operacji wprowadzania danych.

3. System zapewnia kazdej osobie, ktorej dane sa przetwarzane, wydrukowanie raportu zawierajacego
w zrozumialej formie informacje, o ktérych mowa w ust. 1.

§ 22. 1. W przypadku przetwarzania danych, w co najmniej dwéch systemach - wymagania, o ktérych mowa
W § 21 ust. 1, s3 realizowane w jednym z nich lub w odrgbnym systemie przeznaczonym do tego celu.

2. W sytuacjach przetwarzania danych w systemie stuzacym tylko do edycji tekstu nie obowiazuja wymagania,
o ktorych mowa w § 21 ust. 1.

3. Oceny zgodnosci systemu i aplikacji z wymogami okre$lonymi w § 21, dokonuje ABI na wniosek ASI.

§ 23. 1. Na czas trwania transportu nosniki, kopie i wydruki, o ktérych mowa w § 14 ust. 1 i 2, umieszcza sig
w trwatych opakowaniach i chroni przed utrata, zniszczeniem lub uszkodzeniem. Przenosié¢ lub przewozi¢ moga je
tylko osoby do tego upowaznione.

2. Urzadzenia, elektroniczne nosniki informacji i wydruki zsystemu zawierajace dane sensytywne,
przekazywane poza obszar ich przetwarzania zabezpiecza si¢ w spos6b zapewniajacy poufnos¢, integralno§é
i rozliczalno$ci tych danych.

3. Osoby uzytkujace komputery przeno$ne, ktére sa wykorzystywane do przetwarzania danych osobowych,
zobowiazane sa do stosowania wiasciwych zabezpieczen technicznych i ochrony kryptograficznej oraz zachowania
szczegblnej ostroznosci podcezas ich transportu i przechowywania.
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Rozdzial 9.
Procedury wykonywania przeglad6w i konserwacji systeméw oraz nosnikéw informacji shuzgcych do
przetwarzania danych osobowych

§ 24. 1. Wykonywanie przegladéw i konserwacja systemu ma na celu:
1) sprawdzenie dziatania technicznych zabezpieczen;
2) sprawdzenie funkcjonalnosci i jakosci pracy;
3) sprawdzenie i okreslenie przydatno$¢ elektronicznych nonikéw informacji
4) zakwalifikowanie urzadzen do naprawy.

2. Przeglady i konserwacja urzadzefi wchodzacych w sktad platformy sprzgtowej dla danego systemu lub
aplikacji powinny by¢é wykonywane w terminach okreslonych przez producenta, jesli producent nie przewidziat dla
potrzeby dokonywania przegladow eksploatacyjnych, lub tez nie okreslit ich czestotliwoéci, to o dokonaniu
przegladu oraz sposobie jego przeprowadzenia decyduje ASI.

3. Czynnosci, o ktérych mowa w ust. 1, wykonuje ASI co najmniej jeden raz na kwartat.

4. Nieprawidtowosci ujawnione w trakcie przegladéw badz konserwacji, powinny by¢ niezwlocznie usunigte,
a ich przyczyny przeanalizowane. O fakcie ujawnienia nieprawidtowosci ASI informuje ABI.

3. Za terminowos¢ przeprowadzenia przegladow i konserwacji oraz ich prawidtowy przebieg odpowiada ASI.

Rozdzial 10.
Postanowienia kofcowe.

§ 25. Osoby upowaznione przez Administratora do wdrazania oprogramowania, aplikacji, urzadzen lub
systemow shuzacych do przetwarzania danych osobowych, zobowiazani sa do uwzgledniania zapiséw umownych,
o ktérych mowa w § 21 ,,Regulaminu organizacji i przetwarzania danych osobowych”, stanowiacego zalacznik nr
3 do Zarzadzenia.

§ 26. W sprawach nie uregulowanych niniejsza Instrukcja zastosowanie znajduja:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2002 r. Nr 101 poz. 926 z péin.
zm.);

2) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. W sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024).
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Zatacznik Nr 3 do Zarzadzenia Nr 15/2011
Wéjta Gminy Siemiatycze
z dnia 26 kwietnia 2011 r.

- Regulamin organizacji i przetwarzania danych osobowych.

Rozdzial 1.
Postanowienia ogélne.

§ 1. 1. Regulamin organizacji i przetwarzania danych osobowych" zwany dalej Regulaminem, okresla ogblne
zasady, cele przetwarzania danych i wskazuje dzialania podejmowane przez Administratora oraz osoby przez niego
upowaznione, w zakresie organizacji przetwarzania i ochrony danych osobowych w Urzgdzie Gminy Siemiatycze.

2. Regulamin zostat opracowany w wykonaniu dyspozycji art. 36 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie
danych osobowych (Dz.U. z2002 r. Nr 101, poz. 926 z p6zn. zm.), dalej jako ,,Ustawa”, w celu okreélenia zadas
organizacyjnych i technicznych, realizowanych w zakresie ochrony danych przez uzytkownikéw, ich przelozonych
oraz inne osoby wskazane przez Administratora.

§ 2. Okreslenia i skréty uzyte w Regulaminie oznaczaja;
1) Administrator Danych Osobowych — Wéjt Gminy Siemiatycze, zwany dalej Administratorem.

2) Administrator Bezpieczenistwa Informacji, zwany dalej ABI — osoba wyznaczona przez Administratora,
W rozumieniu art, 36 ust, 3 Ustawy.

3) Administrator Systemu Informatycznego, zwany dalej ASI — osoba wyznaczona przez Administratora,
pracownik odpowiedzialny za wdrozenie i stosowanie zasad bezpieczefistwa danych osobowych w zakresie
technicznych zabezpieczen systemu informatycznego w Urzedzie Gminy Siemiatycze..

4) Osoba upowazniona, zwana dalej uzytkownikiem — osoba posiadajaca upowaznienie nadane przez
Administratora lub osobg wskazana przez niego i uprawniona do przetwarzania danych osobowych w zakresie
wskazanym w upowaznieniu.

5) Przelozony uzytkownika, zwany dalej przefozonym - kierownik referatu, osoba odpowiedzialna za
przestrzeganie zasad przetwarzania i ochrony danych osobowych przez podlegtych mu pracownikéw.Urzedu
Gminy Siemiatycze.

6) GIODO - Biuro Generalnego Inspektora Ochrony Danych Osobowych.
7) Dane sensytywne — dane w rozumieniu art. 27 Ustawy, podlegajace szczegolnej ochronie.
8) Urzad Gminy Siemiatycze, zwany dalej Urzedem.

9) Zarzadzenie Wojta w sprawie wdrozenia dokumentacji przetwarzania i ochrony danych osobowych w Urzedzie
Gminy Siemiatycze, zwane dalej Zarzadzeniem.

§ 3. 1. Administrator moze upowazni¢ osoby zatrudnione w Urzedzie do wykonywania okreslonych czynnosci,
znajdujacych sie w zakresie zadan Administratora.

2. Kontrola prawidtowosci wykonywania czynnosci, o ktérych mowa w ust. 1, nalezy do Administratora.

Rozdzial 2.
Ogéblne zasady przetwarzania danych osobowych,

§ 4. 1. Dane osobowe s przetwarzane w Urzedzie w celu realizacji zadan okre$lonych przepisami prawa.

2.Cel, oktorym mowa wust. 1, nalezy osiqgaé przy zachowaniu szczegélnej starannosci w realizacji
przedsigwzigc dotyczacych ochrony interes6w os6b, ktérych dane dotycza,

§ 5. 1. Zasada obowiazujaca w Urzedzie jest zachowanie przez uzytkownikéw w tajemnicy wszelkich
informaciji dotyczacych danych osobowych oraz sposobéw ich zabezpieczania.
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2. Mozliwos¢ wystapienia zagrozef bezpieczefistwa danych przetwarzanych w systemach lub kartotekach,
skorowidzach, ksiggach, wykazach i innych zbiorach ewidencyjnych naktada na uzytkownikéw i ich przetozonych
obowiazek zapewnienia danym skutecznej ochrony.

3. Przesylanie danych osobowych za pomoca urzadzef telekomunikacyjnych lub transmisji danych w sieci
publicznej wymaga wykorzystania odpowiednich urzadzen i przedsiewzie¢ zapewniajacych poufnoéé i integralno§é
ich przekazu.

4. Kopiowanie danych osobowych oraz wykonywanie wydrukéw jest zabronione, chyba ze koniecznoéé ich
sporzadzania wynika z natozonych na uzytkownika obowigzkéw i dozwolona jest przepisami prawa.

§ 6. 1. Przetwarzanie danych osobowych moze by¢ wykonywane wylacznie przez osoby, ktére spelniaja
wymagania zawarte w art. 37 Ustawy.

2. Procedury nadawania (wycofywania) w Urzedzie upowaznieni do przetwarzania danych osobowych
obejmuja:

1) ztozenie przez przelozonego wniosku o nadanie (wycofanie) upowaznienia do przetwarzania danych
osobowych;

2) podpisanie przez osobg ubiegajaca si¢ o nadanie upowaznienia, o§wiadczenia o zachowaniu w tajemnicy zasad
przetwarzania danych oraz sposobéw ich zabezpieczania, obejmujacej takze okres po ustaniu stosunku pracy;

3) nadanie przez Administratora lub osobg przez niego wskazana, upowaznienia do przetwarzania danych
osobowych.

3. Regulamin zawiera takze zataczniki, ktére stanowia;

1) zatacznik nr 1- wzér wniosku przetozonego o nadanie (pozbawienie) lub Zmiang upowaznienia do
przetwarzania danych osobowych;

2) zalacznik nr 2 — wzdr o$wiadczenia osoby ubiegajacej sig o nadanie upowaznienia do przetwarzania danych
osobowych;

3) zatacznik nr 3 — wzor upowaznienia do przetwarzania danych osobowych.
4. Kopie upowaznief oraz inne dokumenty, o ktérych mowa w ust. 2, przechowuje ABI.
5. ABI prowadzi kontrolg realizacji obowiazku, o ktérym mowa w ust. 1.

§ 7. 1. Pomieszezenia lub ich czesé, w ktérych przetwarzane sa dane osobowe tworza obszary przetwarzania
danych osobowych w Urzedzie. Przebywanie 0séb nieuprawnionych w tych obszarach jest ograniczone i odbywaé
si¢ moze tylko w obecnosci uzytkownikow i za zgoda przetozonych.

2. Administrator zapewnia ochrong obszaréw przetwarzania danych osobowych w Urzedzie, wediug zasad
okreslonych w ,Polityce bezpieczefistwa”, stanowigcej zalacznik nr 1 do Zarzadzenia.

3. Do obszaréw podlegajacych szczeg6lnej ochronie Administrator zalicza Serwerowni¢ oraz pomieszczenia,
w ktorych przetwarzane sg dane sensytywne.

Rozdzial 3.
Procedury tworzenia, rejestrowania i dokonywania zmian w przetwarzaniu danych osobowych w zbiorach.

§8. 1. Tworzy si¢ zbiory danych osobowych przez nadanie danym osobowym odpowiedniej struktury,
dostepnej wedtug okreslonych kryteri6w, niezaleznie od tego, czy zestaw danych jest rozproszony lub podzielony
funkcjonalnie.

2. Przetwarzanie danych osobowych moze odbywat sig¢ metoda;
1) papierowa, w rozumieniu art. 2 ust. 2 pkt 1) Ustawy;
2) informatyczna, w rozumieniu art. 2 ust. 2 pkt 2) Ustawy;

3. Zgodnie z potrzebami realizacji zadan stuzbowych, przetozeni uzytkownikéw tworzg zbiory lub wnioskuja
o ich wycofanie (zmiang), wedtug nastgpujacych regut:

1) nazwa zbioru powinna odzwierciedla¢ cel przetwarzania danych i by¢ zgodna z nazewnictwem stosowanym
W przepisach prawa;

2) nalezy wskaza¢ podstawy prawne do przetwarzania danych;
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3) nalezy okregli¢ sposéb i miejsca przetwarzania danych oraz uzytkownikdw;

4) nalezy przekaza¢ informacj¢ ABI w celu okreslenia poziomu bezpieczenstwa systemu, w ktérym przetwarzane
sg dane;

5) nalezy zapewni¢ ochrong danym osobowym.

§ 9. Przetozeni uzytkownikéw maja obowiazek zglaszania ABI aktualnych wykazéw zbioréw danych
osobowych przetwarzanych przez podleglych im pracownikow.

§ 10. 1. Administrator ma obowiazek zglosi¢ zbior danych do rejestracji w GIODO, z wyjatkiem przypadkéw
okreslonych w art. 43 ust. 1 Ustawy.

2. Przelozeni maja obowiazek wypetnienia wniosku zgtoszenia zbioru do rejestracji i przekazania go ABI.

3. Wzér wniosku, oktéorym mowa wust. 2, stanowi zalacznik do rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz.U. Nr 100, poz. 1025).

4. Dane osobowe w zbiorze mozna przetwarzaé od momentu zgfoszenia go do GIODO pod warunkiem, ze
zbiér nie zawiera danych sensytywnych. Zbiér zawierajacy dane sensytywne mozna przetwarzaé po potwierdzeniu
przez GIODQ jego zarejestrowania.

Rozdzial 4.
Szkolenie oraz prowadzenie dokumentacji z zakresu przetwarzania danych osobowych.

§ 11. 1. Kazda osoba przed rozpoczgciem przetwarzania danych ma obowiazek zapoznania si¢ z przepisami
dotyczacymi bezpieczefistwa przetwarzania i ochrony danych osobowych. Przelozony zobowigzany jest
umozliwia¢ podwladnym zapoznanie si¢ z tymi przepisami.

2. W przypadku wdrazania w Urzedzie nowych procedur przetwarzania iochrony danych osobowych,
Administrator na wniosek 0séb, o ktérych mowa w § 15 ust 3, moze poleci¢ zorganizowanie dodatkowych szkolen
dla wskazanych przez przelozonych grup uzytkownikow.

3. Szkolenia, o ktérych mowa w ust. 2 organizuje ABI.
§ 12. Dokumentacja przetwarzania i ochrony danych osobowych w Urzedzie obejmuje:
1) Polityke bezpieczenstwa przetwarzania danych osobowych”,
2) Instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych™;
3) Regulamin organizacji i przetwarzania danych osobowych”.
§ 13. 1. W procesie przetwarzania i ochrony danych osobowych prowadzi sig nastgpujace ewidencje i wykazy:
a) Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych”
b) Wykaz zbioré6w danych osobowych oraz programéw zastosowanych do ich przetwarzania”;
¢) Wykaz pomieszczen tworzacych obszary przetwarzania danych osobowych”.
2. Ewidencje i wykazy, o ktérych mowa w ust. 1, prowadzi ABI w formie elektronicznej lub papierowe;.
3. Ewidencja, o ktérej mowa w ust. 1 lit. a), zawiera:
a) imig¢ i nazwisko uzytkownika;
b) dat¢ nadania i ustania oraz zakres upowaznienia;
¢) nazwg komorki organizacyjnej;
d) identyfikator uzytkownika.
4. Wykaz, o kiérym mowa w ust. 1 lit. b), zawiera:
a) nazwe zbioru danych;
b) or rejestru GIODO;
¢) sposéb przetwarzania;

d) nazwe programu uzytego do przetwarzania w systemie;
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e) nadany poziom bezpieczenstwa;

f) nazwg komérki organizacyjnej, w ktorej przetwarzane sg dane.
5. Wykaz, o ktérym mowa w ust. 1 lit. c), zawiera:

a) nazwe komorki organizacyjnej;

b) nazwg zbioru danych

€) numer pomieszczenia.

Rozdzial 5.
Obowigzki 0s6b upowaznionych przez Administratora.

§ 14. 1. Administrator wykonuje zadania zzakresu przetwarzania i ochrony danych osobowych zgodnie
z przepisami Ustawy.

2. Administrator stosuje $rodki techniczne i przedsiewziecia organizacyjne zapewniajace skuteczng realizacje
zadan w zakresie bezpieczefistwa i ochrony danych przetwarzanych w Urzedzie.

§ 15. 1. Zadania organizacji, koordynacji, kontroli i nadzoru przestrzegania przepiséw o ochronie danych
osobowych w Urzgdzie wykonuje ABI na podstawie upowaznien nadanych przez Administratora lub osobe przez
niego wskazana.

2. Do zadan ABI nalezy:

1) koordynowanie przedsigwzigé kierownikéw komérek organizacyjnych, o ktérych mowa w ust. 1, w zakresie
przetwarzania i ochrony danych osobowych;

2) nadzorowanie sposobu wykonywania zadan przez osoby, o ktérych mowa w ust. 3, oraz osobe pelnigca funkcje
ABI;

3) cofanie, ograniczanie lub niewyrazanie zgody na przyznanie uprawnien do przetwarzania danych osobowych
osobom niespetniajacym warunkéw, o ktérych mowa w § 6 oraz sprawcom zdarzefi, o ktérych mowa w § 5 ust.
5 ylnstrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych ”, bedacej
zalacznikiem nr 2 do Zarzadzenia;

4) przygotowywanie projektow zarzadzen, instrukeji i wytycznych Administratora;

5) opiniowanie umoéw dotyczacych udostepniania lub powierzenia przetwarzania danych podmiotom
zewnetrznym lub osobom, ktére nie sq pracownikami Urzedu;

6) organizowanie szkolenia w zakresie ochrony danych osobowych dla oséb, o ktérych mowaw § 15 ust. 3.

§ 16. 1. Administrator realizuje czynnosci techniczne zwiazane z zapewnieniem skutecznej ochrony danym
osobowym przetwarzanym w Urzedzie.

2. Do Administratora nalezy:

1) wydawanie (wycofywanie) lub zmiana upowaznies do przetwarzania danych osobowych, zgodnie z art. 37
Ustawy;

2) prowadzenie ewidencji i wykazow, o ktérych mowa w § 13;

3) zglaszanie lub aktualizowanie zbioréw danych osobowych do rejestracji w GIODO zgodnie z art. 40 i art. 41
Ustawy;

4) decydowanie o przekazywaniu danych osobowych do panstwa trzeciego, zgodnie z art. 47 Ustawy;

5) koordynowanie i nadzorowanie wykonywania zadan w Urzedzie w zakresie zgodnosci z prawem, celowosci,
poprawnosci i adekwatnosci przetwarzania danych osobowych, zgodnie z art. 26 Ustawy;

6) nadzorowanie i kontrolowanie wykonywania w Urzedzie zadan okreslonych w dokumentacji przetwarzania
i ochrony danych osobowych poprzez inspirowanie dziatan ABI;

7) prowadzenie korespondencji z GIODO w imieniu Administratora

8) zapewnienie technicznego zabezpieczenia iwyposazenia pomieszczen i obiektow, ktore tworza obszary
przetwarzania danych ze szczeg6lnym uwzglednieniem zadan okreslonych w § 20 ust. 2 lit. ¢) — e) ,,Polityki
bezpieczefistwa” stanowigcej zalacznik nr 1 do Zarzadzenia.
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3. Czynnotci, o ktérych mowa w ust. 2, wykonuje sie na wniosek ABI lub wiasciwego Kierownika komorki
organizacyjnej Urzedu.

§ 17. 1. ASI realizuje czynnosci techniczne zwiazane z zapewnieniem bezpieczefistwa przetwarzania danych
osobowych w systemach informatycznych.

2. Do zadan ASI w szczegdlnosci nalezy:
1) dostosowywanie systeméw do wymogéw prawa, o ktérych mowa w § 22 ust 2;

2) w porozumieniu z ABI, planowanie iwdrazanie rozwigzan systemowych i technicznych elementéw
bezpieczenstwa danych przetwarzanych w systemach;

3) zapewnienie sprzgtu i oprogramowania systeméw, odpowiadajacych normom przewidzianym dla pozioméw
bezpieczefistwa przetwarzania danych w systemach;

4) nadzorowanie technicznego zabezpieczania i odpowiedniego wyposazenia pomieszczefi, w ktorych znajduja sig
serwery,

3. 5) administrowanie systemami, w ktérych przetwarzane sq dane osobowe:

6) przyznawanie uzytkownikom identyfikatoréw i przyznawanie im uprawnien, ktére wynikaja z nadanego
upowaznienia do przetwarzania danych osobowych;

7) instalowanie, aktualizowanie i konfigurowanie oprogramowania systemowego i aplikacyjnego oraz urzadzen,
0 ile czynnodci te nie sq wykonywane przez upowaznionych przedstawicieli dostawcy systemu na podstawie
zawartej umowy;

8) instalowanie i aktualizowanie oprogramowania antywirusowego;

9) reagowanie w przypadku naruszenia badZ powstania zagrozenia bezpieczefistwa danych przetwarzanych
w systemie;

10) tworzenie, rejestrowanie, przechowywanie i archiwizowanie kopii zapasowych baz danych osobowych;

L1) przygotowywanie urzadzer, dyskéw iinnych elektronicznych no$nikow informacji, zawierajacych dane
osobowe, do likwidacji, przekazania innemu podmiotowi, konserwacji lub naprawy;

12) przekazywania do ABI opiséw struktur zbioréw danych, schematéw przeptywu danych pomigdzy systemami,
zawartosci poszezegdlnych pél informacyjnych w aplikacjach oraz wszelkich zmian w tym zakresie;

13) zakiadanie, modyfikacja lub usuwanie baz danych w systemie oraz realizowanie migracji danych pomiedzy
nimi;

14) natychmiastowe informowanie ABI o zdarzeniach, o ktérych mowa w pkt 9;

15) wykonywanie biezacej konserwacji i przegladu systemu;

16) uaktualnianie kont i uprawnien uzytkownikéw systemu w porozumieniu z ABI.

§ 18. 1. Kierownicy referatéw sa odpowiedzialni za przestrzeganie przepisoéw dotyczacych przetwarzania
i ochrony danych osobowych w podiegtych im komérkach organizacyjnych w zakresie upowazniei nadanych
przez Administratora.

2. Do zadar 0s6b, o ktérych mowa w ust. 1, nalezy:
1) decydowanie o udostepnianiu danych osobowych, zgodnie z art. 29 Ustawy;
2) wnioskowanie o rejestracje (aktualizacje) zbioréw w GIODO - wypetnianie wnioskow zgloszenia;

3) przedkladanie ABI wnioskéw o nadanie (wycofanie) lub zmiang upowazniefi do przetwarzania danych
osobowych dla pracownikéw i innych os6b;

4) zachowanie szczegdlnej staranno$ci przy przetwarzaniu danych osobowych, zgodnie art. 26 Ustawy oraz
zapewnienie kontroli wprowadzania i przekazywania danych, zgodnie z art. 38 Ustawy;

5) zabezpieczanie danych osobowych zgodnie z przepisami zawartymi w dokumentacji przetwarzania i ochrony
danych osobowych;
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6) udzielanie informacji, o ktérej mowa w art. 24, art. 25 oraz art. 32 ust. 1 pkt. 1-5 a Ustawy oraz uzupetnianie,
uaktualnianie lub prostowanie danych osobowych w przypadkach, o ktorych mowa wart. 32 ust. 1 pkt
6 Ustawy;

7) zawieranie uméw dotyczacych udostgpniania lub powierzenia przetwarzania danych osobom i podmiotom
Zzewngtrznym, zgodnie z art. 31 Ustawy;

8) wskazywanie osoby wykonujacej w komorce organizacyjnej czynno$ci administracyjne zwiazane
z przetwarzaniem i ochrong danych osobowych;

9) przekazywanie ABI wykazu zbioréw danych i programéw zastosowanych do ich przetwarzania oraz lokalizacji
obszar6w ich przetwarzania;

10) w porozumieniu z ABI rozpatrywanie skarg iwnioskow dotyczacych przetwarzania iochrony danych
osobowych;

11) na zadanie Administratora lub osoby przez niego upowaznionej przeprowadzenie okresowych analiz ryzyka
dla poszczegdlnych system6éw ina tej podstawie przedstawianie Administratorowi propozycji w zakresie
stosowania Srodkéw technicznych i przedsigwzigé organizacyjnych w celu zapewnienia skutecznej ochrony
przetwarzania danych,

3. Osoby, o ktorych mowa w ust. 1, realizujac zadania w imieniu Administratora wspétpracuja z ABI, ASI oraz
innymi osobami upowaznionymi przez Administratora.

§ 19. Kierownik Kadr zobowiazany jest do przekazywania ABI informacji dotyczacych oséb bioracych udziat
W procesie przetwarzania i ochrony danych osobowych w Urzedzie. Informacje te zawieraé powinny:

1) zmiany w nawiazaniu i rozwiazaniu stosunku pracy;

2) zmiany miejsc $wiadczenia pracy;

3) oddelegowanie lub przeniesienie pracownika do innej jednostki organizacyjnej;

4) przebywania na urlopie macierzyfiskim lub urlopie bezptatnym powyzej miesiaca;
5) przebywanie na zwolnieniu lekarskim powyzej miesiaca;

§ 20. 1. Osoby upowaznione przez Administratora do podpisywania uméw z osobami lub podmiotami,
0 ktorych mowa w § 1 ust. 2, Instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych” stanowigcej zatacznik nr 2 do Zarzadzenia, zobowigzane sq do umieszczania postanowieni umownych,
gwarantujacych bezpieczenistwo i ochrong danych osobowych przetwarzanych w Urzedzie.

2. Postanowienia, o ktérych mowa w ust. |, dotycza udostepniania lub powierzenia danych do przetwarzania
i zawierajq:

1) okreslenie przedmiotu i celu umowy;

2) zobowiazanie zleceniobiorcy do zapewnienia bezpieczefistwa i wlasciwej ochrony przetwarzanych danych
osobowych;

3) zobowiazanie zleceniobiorcy do przestrzegania procedur, o ktérych mowaw § 6;

4) oswiadczenie zleceniobiorcy dotyczace dostosowania systeméw informatycznych wykorzystywanych
W procesie przetwarzania danych osobowych do wymogéw rozporzadzenia, o ktérym mowa w § 22 ust. 2;

5) zapewnienie zleceniodawcy nadzoru i kontroli nad przetwarzaniem i ochrong danych osobowych;
6) okreslenie kar umownych za nieprzestrzeganie zapiséw umownych;

7) mozliwos¢ rozwigzania umowy w trybie natychmiastowym w przypadku stwierdzenia omijania przez
zleceniobiorce przepiséw dotyczacych bezpieczefistwa i ochrony przetwarzanych danych osobowych,

Rozdzial 6.
Postanowienia koncowe.

§ 21. W sprawach nie uregulowanych niniejszym Regulaminem zastosowanie znajduja;:

1) Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 22002 r. Nr 101, poz. 926 z p6zn.
zm.);
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2) Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji zdnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim

powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
Nr 100, poz. 1024);

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie wzoru

zgloszenia zbioru danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(Dz.U. Nr 100, poz. 1025).

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji zdnia 22 kwietnia 2004 r. W Sprawie

imiennego upowaznienia i legitymacji stuzbowe;j inspektora Biura Generalnego Inspektora Ochrony Danych
Osobowych (Dz.U. Nr 94, poz. 923).
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