ZARZADZENIE NR 4 /2019
WOJTA GMINY SIEMIATYCZE

7 dnia 6 marca 2019 r.

w sprawie polityki bezpieczenstwa w Urzedzie Gminy Siemiatycze.

Na podstawie art.33 ust.3 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym (Dz.U. z2018r.
poz. 994) i art. 24 ust.2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetawarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie
danych) , zarzadzam, co nastgpuje

§ 1. Wprowadza si¢ do uzytku stuzbowego:
1) Polityke Bezpieczenstwa Przetwarzania Danych Osobowych, ktéra stanowi zatacznik nr 1 do zarzadzenia.

2) Instrukcje Zarzadzania Systemem Informatycznym Stuzagcym do Przetwarzania Danych Osobowych, ktora
stanowi zalacznik nr 2 do zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Inspektorowi Ochrony Danych Osobowych

§ 3. Traci moc zarzadzenie nr 15/2011 W¢éjta Gminy Siemiatycze z dnia 26 kwietnia 2011 roku w sprawie
wdrozenia dokumentacji przetwarzania i ochrony danych osobowych w Gminie Siemiatycze.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Woit

Edward Krasowski
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Zatacznik Nr 1 do zarzadzenia Nr 6/2019
Woéjta Gminy Siemiatycze

z dnia 6 marca 2019 r.

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY SIEMIATYCZE

Rozdzial 1.
Postanowienia ogdlne, definicje

§1.

1. Polityka Bezpieczenstwa w Urzedzie Gminy Siemiatycze jest zbiorem zasad i procedur obowigzujacych
przy przetwarzaniu iwykorzystywaniu danych osobowych we wszystkich zbiorach danych osobowych
administrowanych przez Urzad Gminy Siemiatycze.

2. Celem Polityki bezpieczenstwa przetwarzania danych osobowych, zwanej dalej ,Polityka
bezpieczenstwa” w Urzedzie Gminy Siemiatycze jest uzyskanie optymalnego izgodnego z wymogami
obowigzujacych aktow prawnych, sposobu przetwarzania informacji zawierajacych dane osobowe.

3. Polityka bezpieczenstwa zostata opracowana w oparciu 0 wymagania zawarte w:

1) rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/,

2) ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r., poz. .1000),

4. Przetwarzanie danych osobowych w Urzedzie Gminy Siemiatycze jest dopuszczalne wytacznie pod
warunkiem przestrzegania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/769 z dnia 27 kwietnia
2016 r, (RODO), ustawy z 10 maja 2018 r. o ochronie danych osobowych iwydanych na jej podstawie
przepisow wykonawczych w tym niniejszej polityki iinstrukcji zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych, ktéore powinny by¢ spdjne z polityka bezpieczenstwa
wymagang przez ustawe o informatyzacji dziatalnosci podmiotdéw realizujacych zadania publiczne.

5. Polityka Bezpieczenstwa ma zastosowanie do ochrony zbiorow danych osobowych iczynnosci
W procesie przetwarzania danych osobowych w Urzedzie Gminy Siemiatycze, w celu ich bezpiecznego
wykorzystania oraz okresla zasady korzystania z systeméw informatycznych.

§2.

1. Ochrona danych osobowych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikdéw proporcjonalne i adekwatne do ryzyka naruszenia
bezpieczenstwa danych osobowych przetwarzanych w ramach prowadzonej dziatalnos$ci.

2. Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w Organizacji rozumiane jest jako
zapewnienie ich poufnos$ci, integralnosci, rozliczalnosci oraz dostepnosci na odpowiednim poziomie. Miarg
bezpieczenstwa jest akceptowalna wielko$¢ ryzyka zwigzanego z ochrong danych osobowych;

3. Zastosowane zabezpieczenia maja stuzy¢ osiagnigciu powyzszych celow i zapewnic:

1) poufno$¢ danych - rozumiang jako wlasciwos¢ zapewniajaca, ze dane niesg udostgpniane
nieupowaznionym osobom;

2) integralnos¢ danych - rozumiang jako wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly zmienione
lub zniszczone w sposob nieautoryzowany;

3) rozliczalno$¢ danych - rozumiang jako wlasciwo$¢ zapewniajaca, ze dziatania osoby moga by¢ przypisane
W sposob jednoznaczny tylko tej osobie;

4) integralno$¢ systemu - rozumiang jako nienaruszalno$¢ systemu, niemozno$¢ jakiejkolwiek manipulacji,
zarOwno zamierzonej, jak i przypadkowej;
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5) dostgpnos¢ informacji - rozumiang jako zapewnienie, ze osoby upowaznione maja dostep do informacji
i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6) zarzadzanie ryzykiem - rozumiane jako proces identyfikowania, kontrolowania i minimalizowania lub
eliminowania ryzyka dotyczacego bezpieczenstwa, ktore moze dotyczy¢ systeméw informacyjnych
stuzacych do przetwarzania danych osobowych.

§3.

1. Administratorem danych osobowych przetwarzanych w Urzedzie Gminy Siemiatycze jest Wojt Gminy
Siemiatycze

2. Administrator danych osobowych powotat inspektora ochrony danych, zgodnie art. 37 RODO. Zadania
inspektora ochrony danych zawarte sg w art. 39 RODO.

§ 4. Przez uzyte w Polityce bezpieczenstwa okreslenia nalezy rozumie¢:

1) administrator danych osobowych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory samodzielnie lub wspodlnie z innymi ustala cele i sposoby przetwarzania danych osobowych;

2) inspektor ochrony danych - osoba wyznaczona przez administratora danych osobowych, nadzorujgca
przestrzeganie zasad iwymogdéw ochrony danych osobowych okres§lonych w RODO i przepisach
krajowych;

3) ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych ( Dz.U. z 2018 r., poz. 1000);

4) RODO - rozporzadzenie Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/;

5) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej;

6) dane biometryczne - dane osobowe, ktore wynikaja ze specjalnego przetwarzania technicznego, dotycza
cech fizycznych, fizjologicznych Iub behawioralnych osoby fizycznej oraz umozliwiaja Iub
potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub dane daktyloskopijne

7) zbior danych osobowych - uporzadkowany zestaw danych osobowych dostgpnych wedtug okreslonych
kryteriow;
8) przetwarzane danych - operacja lub zestaw operacji wykonywanych na danych osobowych w sposob

zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie, przechowywanie,
opracowywanie, taczenie, przesylanie, zmienianie, udost¢pnianie i usuwanie, niszczenie, itd.;

9) system informatyczny - zespdt wspotpracujacych ze soba urzadzen, programoéw, procedur przetwarzania
informacji i narze¢dzi programowych zastosowanych w celu przetwarzania danych osobowych;

10) system tradycyjny - zespot procedur organizacyjnych, zwigzanych z mechanicznym przetwarzaniem
informacji oraz wyposazenie i §rodki trwate wykorzystywane w celu przetwarzania danych osobowych na
papierze;

11) zabezpieczenie danych w systemie informatycznym - wdrozenie ieksploatacja stosownych srodkow
technicznych 1iorganizacyjnych zapewniajacych ochrong danych przed ich nieuprawnionym
przetwarzaniem;

12) administrator systemu informatycznego - osoba lub osoby, upowaznione przez administratora danych
osobowych do administrowania i zarzadzania systemami informatycznymi;

13) odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawnia sig¢
dane osobowe w oparciu m. in. 0 uUmowe powierzenia;

14) strona trzecia - osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz osoba, ktorej
dane dotycza, ktore z upowaznienia administratora danych osobowych moga przetwarza¢ dane osobowe;

15) identyfikator uzytkownika (login) - ciag znakdéw literowych, cyfrowych lub innych, jednoznacznie
identyfikujacy osobg upowazniong do przetwarzania danych osobowych w systemie informatycznym,;

hasto - cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora uzytkownika,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym
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Rozdzial 2.
Obszary i zakres przetwarzania danych osobowych

§5.

1. Obszar przetwarzania danych osobowych w Urzedzie obejmuje budynek, pomieszczenia iczesci
pomieszczen, w ktorych przetwarzane sa dane osobowe (miejsca, w ktorych wykonuje si¢ operacje na danych
osobowych, tj. wpisuje, zmienia, kopiuje), oraz miejsca, gdzie przechowuje si¢ nosniki informacji zawierajace
dane osobowe (szafy zdokumentacja papierowa, szafy zawierajace elektroniczne no$niki informacji,
pomieszczenia, w ktérych sktadowane sg uszkodzone nosniki danych).

2. Obszar przetwarzania danych osobowych okreslony jest w,Wykazie pomieszczen, w ktérych
przetwarzane sg dane osobowe”, stanowigcym zatacznik nr 1 do Polityki bezpieczenstwa przetwarzania danych
osobowych w Urzgdzie Gminy Siemiatycze. Wykaz ten zawiera nastepujace informacje:

1) lokalizacje budynku;

2) numer pomieszczenia i jego przeznaczenie;

3) wskazanie pigtra budynku;

4) okreslenie referatu uzytkujacego dane pomieszczenie;
5) wskazanie liczby 0s6b pracujacych w pomieszczeniu
6) okreslenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru okre$lone zostaty w zataczniku nr 2 do
Polityki Bezpieczenstwa ,,Zasady ochrony pomieszczen, w ktorych przetwarzane sg dane osobowe”.

§6.

1. Wykaz zbiorow danych przetwarzanych w Urzedzie Gminy okreslony zostal w zataczniku nr 3 do
Polityki Bezpieczenstwa - ,,Wykaz zasobow danych osobowych i systeméw ich przetwarzania”. Wykaz ten
zawiera nastgpujace informacje:

1) nazwe zbioru danych;

2) okreslenie systemu przetwarzania danych osobowych;

3) lokalizacje miejsca przetwarzania danych osobowych;

4) stosowane przy przetwarzaniu danych osobowych oprogramowanie;

5) precyzyjny zakres danych osobowych w systemie (pola i relacje pomigdzy nimi);
6) okreslenie pol informacyjnych w systemie;

7) okreslenie sposobu przeptywu danych pomig¢dzy systemami;

2. wskazanie mozliwo§¢ wydruku zakresu przetwarzania danych osobowych. Szczegélowe informacje
dotyczace stosowanego sprzetu oraz oprogramowania danego systemu informatycznego sg zawarte
w instrukcjach zarzadzania systemem. Dziatajace systemy to programy dziedzinowe.

§7.

1. W Urzedzie przetwarzane sa dane osobowe kandydatow do pracy, pracownikéw, cztonkéw rodzin
pracownikow, kierowanych do prac spotecznie uzytecznych,, stazystow, praktykantow, mieszkancow,
klientow, kierowanych do Gminnej Komisji Rozwigzywania Problemow Alkoholowych, osob korzystajacych
z kolonii letnich, wycieczek, uczniow uczestniczagcych w programach, projektach zebrane w zbiorach danych
osobowych.

2. Informacje te sg przetwarzane zarowno w postaci dokumentacji tradycyjnej, jak i elektroniczne;j.

3. Polityka bezpieczenstwa zawiera uregulowania dotyczace wprowadzonych zabezpieczen technicznych
i organizacyjnych zapewniajacych ochrong przetwarzanych danych osobowych.

4. Innymi dokumentami regulujacymi ochron¢ danych osobowych w Urzedzie sa:

1) instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w Organizacji;
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2) ewidencja oséb upowaznionych do przetwarzania danych osobowych;
3) rejestr czynnosci przetwarzania danych osobowych;
4) procedura postepowania w przypadku naruszenia ochrony danych osobowych;
5) rejestr kategorii przetwarzania danych;
6) ewidencja zawartych umow powierzenia przetwarzania danych osobowych;
7) klauzula informacyjna.
5. Polityke bezpieczenstwa stosuje si¢ w szczegolnosci do:
1) danych osobowych przetwarzanych w systemach dziedzinowych

2) wszystkich informacji dotyczacych danych kandydatow do pracy, pracownikow, cztonkdéw rodzin
pracownikow, kierowanych do prac spolecznie uzytecznych,, stazystow, praktykantow, mieszkancow,
klientéw, kierowanych do Gminnej Komisji Rozwigzywania Probleméw Alkoholowych, 0s6b
korzystajacych z kolonii letnich, wycieczek, ucznidéw uczestniczacychw programach, projektach;

3) odbiorcow danych osobowych, ktorym przekazano dane osobowe do przetwarzania w oparciu o umowy
powierzenia;

4) informacji dotyczacych zabezpieczenia danych osobowych, wtym w szczegoélnosci nazw kont i haset
w systemach przetwarzania danych osobowych;

5) rejestru 0sob trzecich majacych upowaznienia administratora danych osobowych do przetwarzania danych
osobowych;

6) innych dokumentéw zawierajacych dane osobowe.

§8.

Przetwarzanie danych osobowych odbywa si¢ na serwerze i na stacjach roboczych uzytkownikow.

§9.

1. W ramach procesow przetwarzania danych ma miejsce przeptyw danych pomiedzy réznymi systemami
informatycznymi. Informacje na temat przeptywu danych pomiedzy réznymi systemami informatycznymi
znajduja si¢ w,,Wykazie zasobow danych osobowych i systemow ich przetwarzania, o ktorym mowa w §
4 ust. 5 pkt 17

2. Szczegdtowe informacje dotyczace przeptywu danych osobowych pomigdzy danymi systemami
informatycznymi znajdujg si¢ w instrukcjach zarzadzania danym systemem.

§ 10.

1. W systemie informatycznym obowigzuja zabezpieczenia na poziomie podstawowym. Szczegdtowe
omoOwienie $rodkdw zabezpieczenia technicznego i organizacyjnego znajduje si¢ w,Instrukcje Zarzadzania
Systemem Informatycznym Stuzacym do Przetwarzania Danych Osobowych”, stanowigcej zatacznik nr 2 do
Zarzadzenia Woéjta Gminy Siemiatycze z dnia 0 2018 r.

2. Zakresy ochrony danych osobowych okreslone przez Polityke bezpieczenstwa oraz inne z nig zwigzane
dokumenty maja zastosowanie do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systemow informatycznych oraz
papierowych, w ktorych przetwarzane s3 dane osobowe podlegajace ochronie;

2) wszystkich lokalizacji - budynkow ipomieszczen, w ktérych sa lub beda przetwarzane informacje
podlegajace ochronie;

3) wszystkich pracownikow, stazystow, praktykantow iinnych osob majacych dostgp do informacji
podlegajacych ochronie.

3. Do stosowania zasad okreslonych przez Polityke bezpieczenstwa oraz inne z nig zwigzane dokumenty
zobowigzani sg wszyscy pracownicy, stazysci, praktykanci oraz inne osoby majgce dostep do danych
osobowych podlegajacych ochronie.
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Rozdzial 3.
Zarzadzanie przetwarzaniem danych osobowychoraz czuwanie nad ich bezpieczenstwem

§ 11. ADO powoluje Administratora Systemow Informatycznych jako zarzadzajacego oprogramowaniem,
ktory przeprowadza okresowa inwentaryzacje oprogramowania oraz ustanawia zasady i procedury ciagtego
utrzymania oprogramowania.

§ 12. W celu realizacji powierzonych zadan IOD w Urzedzie ma prawo:

1) kontrolowa¢ komoérki organizacyjne Urzedu w zakresie wlasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktdrych przetwarzane sa dane osobowe;

2) wydawac¢ polecenia kierownikom komorek organizacyjnych Urzedu w zakresie bezpieczenstwa danych
osobowych;

3) informowaé¢ ADO o przypadkach naruszenia bezpieczenstwa danych osobowych;

4) zada¢ od wszystkich pracownikéw Urzedu wyjasnien w sytuacjach naruszenia bezpieczenstwa danych
osobowych.

§ 13. . Wojt wyznacza wlascicieli zasobéw danych osobowych.

2. Role wiascicieli zasobow danych osobowych petnig kierownicy referatdéw odpowiedzialni za dany zaséb
danych osobowych.

3. Do obowiazkow wiascicieli zasobow danych osobowych nalezy w szczegolnosci:
1) zarzadzanie zasobem danych osobowych w ramach zadan realizowanych przez kierowane referaty;

2) wystegpowanie z wnioskiem do ADO o nadanie upowaznien dotyczacych dostepu do zasobu danych
osobowych podlegtym pracownikom;

3) zgtaszanie do IOD zamiaru utworzenia zbioru danych osobowych oraz informacji dotyczacych zmian
w zakresie 1 sposobach przetwarzania tego zbioru;

4) udostgpnianie danych osobowych innemu podmiotowi lub osobie, ktérej dane dotycza;

5) przestrzeganie obowiazkdéw dotyczacych obszaru przetwarzania, wykazu osob upowaznionych do
przetwarzania danych osobowych, zastosowania zabezpieczen zbiorow;

6) prowadzenie ewidencji 0sob zatrudnionych przy przetwarzaniu danych osobowych w kierowanym
referacie, z uwzglednieniem zakresu odpowiedzialnos$ci za ochrone tych danych w stopniu odpowiednim do
zadan wykonywanych przez te osoby przy przetwarzaniu danych osobowych i przekazywanie 10D
aktualnej ewidencji tych 0s6b wraz z priorytetami im przydzielonymi;

7) zapoznawanie pracownikéw majacych dostep do danych osobowych z przepisami
dotyczacymi ochrony danych osobowych

§ 14. 1. Administrator Systemu Informatycznego odpowiada za bezpieczenstwo danych osobowych
przetwarzanych w systemach informatycznych Urzedu.

2. Do obowiazkow ASI w zakresie ochrony danych osobowych nalezy w szczego6lnosci:

1) zapewnienie bezawaryjnego zasilania komputeréw oraz innych urzadzen majacych wpltyw na
bezpieczenstwo przetwarzania danych osobowych w Urzedzie;

2) nadzoér nad naprawami, konserwacja i likwidacja urzadzen komputerowych, na ktoérych zapisane sa dane
osobowe;

3) nadzér nad przegladami, konserwacja, uaktualnianiem systeméw stuzacych do przetwarzania danych
osobowych;

4) podejmowanie natychmiastowych dziatan zabezpieczajacych stan systemu informatycznego w Urzedzie
w przypadku otrzymania informacji o naruszeniu zabezpieczen informatycznych;

5) monitorowanie przesytania danych osobowych droga teletransmisji;

6) nadzor nad przestrzeganiem zasad bezpieczenstwa w przypadku udostepniania danych osobowych innym
podmiotom drogg teletransmisji danych;
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7) przeciwdzialanie dostepowi osob niepowotanych do systemu informatycznego, w ktorym przetwarzane sg
dane osobowe;

8) podejmowanie dziatan w przypadku naruszen w systemie zabezpieczen;

9) nadzér nad funkcjonowaniem mechanizmoéw uwierzytelniania uzytkownikéw oraz kontroli dostepu do
danych osobowych;

10) podejmowanie dzialan w zakresie ustalania 1ikontroli identyfikatorow dostgpu do systemu
informatycznego.

Rozdzial 4.
Srodki organizacyjne i techniczne zabezpieczenia danych osobowych

§ 15.
1. W ramach zabezpieczenia organizacyjnego wykonano nast¢pujace zadania:
1) opracowano i wdrozono Polityke bezpieczenstwa przetwarzania danych osobowych;

2) sporzadzono i wdrozono Instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych w Urzedzie;

3) stworzono procedure postepowania w sytuacji naruszenia ochrony danych osobowych;
4) opracowano i na biezaco prowadzi si¢ rejestr czynnosci przetwarzania;

5) opracowano iupubliczniono klauzule informacyjna, zawarto umowy zfirmami informatycznymi
sprawujacymi nadzor nad programami uzytkowanymi w urzgdzie;

6) wyznaczono inspektora ochrony danych;

7) do przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajace upowaznienia nadane przez
administratora danych badz osobg¢ przez niego upowazniong;

8) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony
danych osobowych oraz w zakresie zabezpieczen systemu informatycznego;

9) osoby zatrudnione przy przetwarzaniu danych osobowych obowiazane zostaly do zachowania ich
W tajemnicy;

10) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed dostepem
0s6b nieupowaznionych;

11) przebywanie 0s6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane osobowe jest
dopuszczalne tylko w obecnoSci osoby =zatrudnionej przy przetwarzaniu danych osobowych oraz
w warunkach zapewniajacych bezpieczenstwo danych;

2. dokumenty i nos$niki informacji zawierajace dane osobowe, ktore podlegaja zniszczeniu, neutralizuje si¢
za pomocg urzadzen do tego przeznaczonych lub dokonuje si¢ takiej ich modyfikacji, ktora nie pozwoli na
odtworzenie ich tresci. W ramach zabezpieczenia technicznego wykonano nastgpujace zadania:

1) wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za pomoca
programu zabezpieczajacego ( FireWall sprzetowy 1 systemowy)

2) stanowiska komputerowe wyposazono w indywidualng ochrone antywirusowa;

3) komputery zabezpieczono przed mozliwoscia uzytkowania przez osoby nieuprawnione do przetwarzania
danych osobowych, za pomocag indywidualnego identyfikatora uzytkowania icykliczne wymuszanie
zmiany hasta.

3. W ramach $rodkow ochrony fizycznej wykonano nastepujace zadania:
1) obszar, na ktérym przetwarzane sa dane osobowe, poza godzinami pracy, chroniony jest alarmem,;

2) dokumenty inosniki informacji zawierajagce dane osobowe przechowywane sg w zamykanych na klucz
szafach;

3) urzadzenia stuzace do przetwarzania danych osobowych umieszczone sa w zamykanych pomieszczeniach.
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Rozdzial 5.
Gromadzenie danych

§ 16.

Dane osobowe przetwarzane w Urzedzie moga by¢ uzyskiwane bezposrednio od oséb, ktorych te dane
dotycza, lub z innych zrédel, w granicach dozwolonych przepisami prawa

§17.

1. Zebrane dane osobowe moga by¢ wykorzystane wytacznie do celéw, dla jakich byly, sa lub beda
zbierane 1przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane w formie
uniemozliwiajacej identyfikacje osob, ktorych dotycza.

2. W przypadku konieczno$ci udostgpnienia dokumentéw i danych, wsréd ktorych znajdujg si¢ dane
osobowe niemajgce bezposredniego zwigzku zcelem udostgpnienia, nalezy bezwzglednie dokonaé
anonimizacji tych danych osobowych.

§ 18.

W przypadku gdy dane osobowe s3a niekompletne, nieaktualne, nieprawdziwe lub zostaly zebrane
z naruszeniem rozporzadzenia lub ustawy, albo sa zbedne do realizacji celu, dla ktoérego zostaly zebrane,
ADO jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania lub usunigcia.

Rozdzial 6.
Obowiazek informacyjny

§ 19. Kierownicy komorek organizacyjnych Urzedu, w ktorych sg zbieranie i przetwarzane dane osobowe,
sa odpowiedzialni za poinformowanie osob, ktérych dane osobowe przetwarzaja w zakresie okreslonym
w art. 12-14 rozporzadzenia (RODO).

§ 20. 1. Materialy dotyczace innej niz ustawowa dziatalno$ci Urzedu moga by¢ wysylane tylko do tych
0s6b, ktore wcezesniej wyrazity zgode na pismie na przetwarzanie ich danych osobowych w tym celu.

2. Kandydaci do pracy w Urzedzie w procesie rekrutacji sa zobowigzani podpisa¢ pisemna zgode na
przetwarzanie ich danych osobowych.

3. Dokumenty zlozone w celu okreslonym w ust. 2 sa przechowywane w komorce organizacyjnej, ktora
przetwarza te dane, i s3 wlaczane do akt osobowych pracownika.

4. Klauzule informacyjne Administrator Danych zamieszcza w Biuletynie Informacji Publicznej oraz
wywiesza na tablicy ogloszen Urzedu Gminy .

Rozdzial 7.
Udostepnianie danych osobowych

§21.

1.. ADO udostgpnia dane osobowe przetwarzane we wlasnych zbiorach tylko osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepisow prawa.

2. Dane osobowe mogg by¢ udostgpniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych na podstawie
przepisow;
2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje konieczno$¢ udostepnienia danych;

3) na podstawie wniosku osoby, ktérej dane dotycza.

3. Wniosek o udostgpnienie danych osobowych powinien zawiera¢ informacje umozliwiajace wyszukanie
zadanych danych osobowych w zbiorze oraz wskazywaé ich zakres i przeznaczenie. Wzo6r wniosku stanowi
zatgcznik nr 6 do Polityki Bezpieczenstwa.

4. Udostgpniajagc dane osobowe nalezy zaznaczyC, ze mozna je wykorzysta¢ wylacznie zgodnie
z przeznaczeniem, dla ktérego zostaly udostepnione.

5. W przypadku zadania udzielenia informacji na temat przetwarzanych danych osobowych na pisemny
wniosek pochodzacy od osoby, ktorej dane dotycza, odpowiedz na wniosek nastepuje w terminie 30 dni od daty
jego otrzymania.
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6. Wtasciciel zasobéw danych osobowych jest odpowiedzialny za przygotowanie danych osobowych do
udostgpnienia w zakresie wskazanym we wniosku.

7. Prawo dostgpu przystugujace osobie, ktorej dane dotycza jest realizowane zgodnie z przepisami
art. 15 rozporzadzenia(RODO)

§ 22. Odmowa udostepnienia danych osobowych nastgpuje wowczas, gdy spowodowaloby to istotne
naruszenia dobr osobistych osob, ktorych dane dotycza, lub innych osob oraz jezeli dane osobowe nie maja
istotnego zwiazku ze wskazanymi we wniosku motywami dzialania wnioskodawcy

Rozdzial 8.
Ochrona przetwarzania danych osobowych

§23..

1. Do przetwarzania danych moga by¢ dopuszczeni pracownicy Urzedu posiadajacy upowaznienie nadane
przez ADO.

2. 10D prowadzi ewidencj¢ 0sob upowaznionych do przetwarzania danych osobowych.
§ 24. ADO zobowigzany jest do zbierania, ewidencjonowania i przechowywania:

1) oswiadczen o0s6b przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych, z ktorymi maja
stycznosc, oraz §rodkach bezpieczenstwa stosowanych przy przetwarzaniu danych osobowych;

2) oswiadczen osob zatrudnianych na podstawie umowy zlecenia, umowy o dzieto lub innej umowy cywilne;j
0 zachowaniu tajemnicy;

3) porozumien, umow zawartych z osobami zatrudnionymi przy przetwarzaniu danych osobowych w zakresie
wykorzystania oddanego im do dyspozycji sprzetu informatycznego, oprogramowania oraz zasobow sieci
informatyczne;j.

§ 25. 1. Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie umowy zawartej na pismie
pomiedzy ADO adanym podmiotem, ktéremu zleca si¢ czynno$ci zwigzane z przetwarzaniem danych
osobowych.

2. Wilasciciel zasobéw danych osobowych informuje IOD o zamiarze powierzenia danych osobowych do
przetwarzania.

3. IOD przygotowuje projekt umowy powierzenia danych osobowych innemu podmiotowi.

4. W projekcie umowy nalezy wyspecyfikowaé zakres czynno$ci zwigzanych z przetwarzaniem
powierzonych danych osobowych, zakres danych oraz wymagania dotyczace ochrony danych.

5. Kazda osoba delegowana do wykonywania zadan na rzecz Urzedu Gminy, zwigzanych z powierzeniem
przetwarzania danych osobowych, obowigzana jest podpisa¢ o$wiadczenie o zachowaniu w tajemnicy danych
osobowych oraz sposobow ich zabezpieczenia.

§ 26.

1. Podmiot przetwarzajacy dane osobowe jest zobowigzany do zastosowania $rodkéw organizacyjnych
1 technicznych, zabezpieczajacych zbior przed dostgpem osdb nieupowaznionych na zasadach okreslonych
w przepisach o ochronie danych osobowych.

2. Podmiot, o ktorym mowa w ust. 1, jest zobowigzany przetwarza¢ dane osobowe wylacznie w zakresie
okreslonym w umowie.

3. Podmiot przetwarzajacy dane osobowe ponosi odpowiedzialno$¢ za ochrong przetwarzanych danych
osobowych.

Rozdzial 9.
Postepowanie w przypadkach naruszenia ochrony danych osobowych

§ 27. Przepisy niniejszego rozdziatu stosuje si¢ w przypadku:
1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego w obszarze danych osobowych;

2) podejrzenia naruszenia bezpieczenstwa danych osobowych ze wzgledu na stan urzadzenia, zawarto$¢
zbioru danych osobowych, ujawnione metody pracy, sposob dziatania programu lub jako$¢ komunikacji
w sieci komputerowe;.
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§ 28. Zasady postgpowania przypadku naruszenia bezpieczenstwa danych osobowych obowigzujg
wszystkie osoby biorgce udzial w procesie przetwarzania danych osobowych.

§ 29. Naruszeniem zabezpieczenia systemu informatycznego, przetwarzajacego dane osobowe jest kazdy
stwierdzony fakt nieuprawnionego ujawnienia danych osobowych, udostepnienia lub umozliwienia dostgpu do
nich osobom nieupowaznionym, zabrania danych przez osobe¢ nieupowazniong, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczegdlnosci:

1) nieautoryzowany dostep do danych;
2) nieautoryzowane modyfikacje lub zniszczenie danych;
3) udostepnienie danych nieautoryzowanym podmiotom nielegalne ujawnienie danych;
4) pozyskiwanie danych z nielegalnych zrodet.
§ 30.

1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia sytuacji,
ktore moga wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik zatrudniony przy
przetwarzaniu danych osobowych jest zobowiagzany przerwac przetwarzanie danych osobowych i niezwtocznie
powiadomi¢ o tym fakcie bezposredniego przetozonego lub IOD , a nastgpnie postgpowac stosownie do
podjetej przez niego decyzji.

2.
Zgloszenie naruszenia ochrony danych osobowych powinno zawierac:
1) opisanie dziatania wskazujacego na naruszenie ochrony danych osobowych;
2) okreslenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
3) wskazanie istotnych informacji mogacych wskazywac na przyczyne naruszenia;

4) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokow podjetych po
ujawnieniu zdarzenia.

§ 31. Administrator Danych jest zobowigzany zapewni¢ odpowiedni stopien bezpieczenstwa danych
osobowych przetwarzanych w Urzedzie Gminy uwzgledniajac postanowienia zawarte w art. 32 rozporzadzenia
(RODO)

§ 32. W przypadku naruszenia ochrony danych osobowych administrator bez zbegdnej zwloki zglosza
naruszenie organowi nadzorczemu. Sposob postgpowania w przypadku naruszenia ochrony danych osobowych
okreslaja przepisy art. 33 i art. 34 rozporzadzenia (RODO).

Rozdzial 10.
Zadania administratora danych osobowych lub inspektora ochrony danych

§33. Do najwazniejszych obowigzkéw administratora danych osobowych lub administratora
bezpieczenstwa informacji nalezy:

1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami RODO i ustawy o ochronie
danych osobowych;

2) zapewnienie przetwarzania danych zgodnie zuregulowaniami Polityki bezpieczenstwa 1iinnymi
dokumentami wewnetrznymi,

3) przeprowadzenie oceny skutkoOw planowanej operacji przetwarzania dla ochrony danych osobowych -
w przypadku, gdy organizacja wprowadza nowy rodzaj przetwarzania danych osobowych;

4) wydawanie i anulowanie upowaznien do przetwarzania danych osobowych;

5) prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych osobowych;
6) prowadzenie postgpowania wyjasniajgcego w przypadku naruszenia ochrony danych
7) nadzér nad bezpieczenstwem danych osobowych;

8) kontrola dziatan komorek organizacyjnych pod wzgledem zgodnosci przetwarzania danych z przepisami
o ochronie danych osobowych;

inicjowanie i podejmowanie przedsigwzie¢ w zakresie doskonalenia ochrony danych osobowych
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Rozdzial 11.
Zadania administratora systemu informatycznego -informatyka urzedu

§ 34.
1. Administrator systemu informatycznego odpowiedzialny jest za:
1) biezacy monitoring i zapewnienie ciaglosci dziatania systemu informatycznego oraz baz danych;

2) optymalizacje wydajnosci systemu informatycznego, instalacje ikonfiguracje sprzetu sieciowego
i serwerowego;

3) instalacje i konfiguracje oprogramowania systemowego, sieciowego;

4) konfiguracj¢ i administrowanie oprogramowaniem systemowym, sieciowym oraz zabezpieczajacym dane
chronione przed nieupowaznionym dostepem;

5) nadzér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania danych;

6) wspolprace z dostawcami ustug oraz sprzgtu sieciowego iserwerowego oraz zapewnienie zapisOw
dotyczacych ochrony danych osobowych;

7) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego;
8) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajacych ich przetwarzanie;
9) przeciwdziatanie probom naruszenia bezpieczenstwa informacji;

10) przyznawanie na wniosek administratora danych osobowych lub inspektora ochrony danych Sscisle
okreslonych praw dostepu do informacji w danym systemie;

11) wnioskowanie do administratora danych osobowych lub inspektora ochrony danych w sprawie zmian lub
usprawnienia procedur bezpieczenstwa i standardow zabezpieczen;

12) zarzadzanie licencjami, procedurami ich dotyczacymi;
13) prowadzenie profilaktyki antywirusowe;j.

2.

Praca administratora systemu informatycznego jest nadzorowana pod wzgledem przestrzegania RODO,
ustawy o ochronie danych osobowych, oraz Polityki bezpieczenstwa iprzez administratora danych Iub
inspektora ochrony danych.

Rozdzial 12.
Postanowienia koncowe

§ 35. 1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym przetwarzajacym
dane osobowe lub zbiorami danych osobowych w wersji papierowej winien by¢ poddany przeszkoleniu
w zakresie ochrony danych osobowych w zbiorach elektronicznych i papierowych.

2.Za przeprowadzenie szkolenia odpowiada administrator danych osobowych lub inspektor ochrony
danych.

3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami ustawy o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz Polityka bezpieczenstwa
1 innymi zwigzanymi z nig dokumentami obowigzujacymi u administratora danych osobowych,

Szkolenie zostaje zakonczone podpisaniem przez uczestnika o§wiadczenia o wzigciu udzialu w szkoleniu
ijego zrozumieniu oraz zobowiazaniu si¢ do przestrzegania przedstawionych w trakcie szkolenia zasad
ochrony danych osobowych
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Zatacznik Nr 2 do zarzadzenia Nr 6/2019
Woéjta Gminy Siemiatycze

z dnia 6 marca 2019 r.

Instrukcja zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych

Rozdzial 1.
Procedury nadawania uprawnien do przetwarzania danychi rejestrowania tych uprawnien w systemie
informatycznym
oraz wskazanie osoby odpowiedzialnej za te czynno$ci

§1. 1.

. Uzytkownikowi zostaje przyznany unikalny w konkretnym podsystemie identyfikator wraz z poufnym
hastem, ktory proponuje Administrator systemu informatycznego wystepujac z wnioskiem o przyznanie
uzytkownikowi uprawnien do przetwarzania danych w podsystemie.

2. O przyznaniu identyfikatora decyduje Administrator Danych Osobowych, co jest tozsame z przyznaniem
uzytkownikowi prawa do przetwarzania danych osobowych w systemie informatycznym.

3. Identyfikator wraz zprawidlowym hastem umozliwia uzytkownikowi dostep do podsystemu
przetwarzania danych osobowych.

4. Kazdy z uzytkownikow przed dopuszczeniem do podsystemu podpisuje umowe o zachowaniu poufnosci,
zapoznaje si¢ z Instrukcja Zarzadzania i Polityka Bezpieczenstwa oraz zostaje pouczony o wdrozonych
procedurach bezpieczenstwa.

5. Administratorowi systemu informatycznego przystuguje prawo do zablokowania konta uzytkownika
w kazdym czasie.

6. Po zakonczeniu operacji w systemie informatycznym, uzytkownik zobowiazany jest wylogowac sie¢
z podsystemu

7. W przypadku awarii, zagubienia hasta lub innych nieprzewidzianych sytuacji zagrazajacych
bezpieczenstwu danych — kazdy uzytkownik zobowigzany jest do niezwlocznego powiadomienia
Administratora Danych lub Administratora systemu informatycznego

8. Uzytkownikom przyznaje si¢ réwne uprawnienia w dostepie do podsystemu (poziom podstawowy)
chyba, ze specyfika systemu wymaga innego podejscia

Rozdzial 2.
Stosowane metody i Srodki uwierzytelnieniaoraz procedury zwiazane z ich zarzadzaniem
i uzytkowaniem

§2.

1. Uzytkownicy ktorym przyznano dostegp do podsystemu przetwarzania danych osobowych
(w tym identyfikator dostepu do systemu) ustalajg hasto dostepu z Administratorem systemu informatycznego

2. Hasto jest informacjg o poufnym charakterze i nalezy zachowac¢ je w tajemnicy
3. Obowigzuje $cisty zakaz ujawniania hasta osobom trzecim, w tym innym uzytkownikom.

4. Hasla do wszystkich podsysteméw uzytkowanych w Zakladzie/Dziale nalezy przechowywac
w zamykanym pomieszczeniu, w miejscu niedostgpnym dla osob trzecich, w szafce zamykanej  na klucz lub
zabezpieczonej szyfrem

5..0sobg odpowiedzialng za bezpieczne przechowywanie listy identyfikatorow wraz z hastami
wymienionymi w pkt. 4 jest Administrator systemu informatycznego

6. Dostep do listy identyfikatorow i hasel uzytkownikow wszystkich uzytkowanych podsystemoéw posiada
Administrator systemu informatycznego. Uzytkownik, ktory utracit hasto, zobowigzany jest zglosi¢ ten fakt
bezzwlocznie Administratorowi systemu informatycznego.
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§ 3.

1. Hasto sktada si¢ zciaggu co najmniej 8 znakow, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

2. Hasta sa rozne dla kazdego z uzytkownikow.
3. Hasta sg przechowywane w podsystemie w postaci zaszyfrowanej.

4.Para ,identyfikator 1ihasto” przyznane jednemu uzytkownikowi nie moze zosta¢ powtornie
wykorzystane.

5. Hasta s3 zmieniane nie rzadziej niz co 30 dni.
6. System wymusza zmiang hasta.
7. Uzytkownik zobowigzany jest zapamigtac hasto, o ktorym mowa wyze;.

8. Jezeli system informatyczny $rodkami technicznymi nie wymusza podjecia czynnosci okreslonych
w pkt 1-6, uzytkownik zobowiazany jest do przestrzegania powyzszych zasad, a tym samym do okresowej
zmiany hasta i ustanowieniu nowego, spelniajacego wymogi okreslone w niniejszym paragrafie.

9. Alternatywnie uzytkownik moze zamiast hasta logowac si¢ do urzadzen za pomoca czytnika linii
papilarnych.

§ 4. Osobg odpowiedzialng za ustalanie poprawnosci hasel jest Administrator systemu informatycznego.
Jesli uzytkownik podsystemu odpowiedzialny za zmiane hasta nie jest pewien jego poprawnos$ci, zobowigzany
jest do konsultacji z osobg odpowiedzialng za ustalanie poprawnosci bezpiecznych haset

Rozdzial 3.
Procedury rozpoczecia, zawieszenia i zakonczenia pracyprzeznaczone dla uzytkownikow systemu

§ 5. 1. W celu uruchomienia podsystemu informatycznego uzytkownik powinien:
1) uruchomi¢ komputer,
2) wybra¢ odpowiednig opcje umozliwiajaca logowanie do podsystemu,
3) zalogowac si¢ do podsystemu poprzez wskazanie loginu oraz poufnego i aktualnego hasta.
4) alternatywnie zalogowac si¢ poprzez uzycie czytnika linii papilarnych

2. Uzytkownik podczas logowania do podsystemu nie moze ujawnia¢ hasta osobom trzecim w tym innym
administratorom oraz pozostawia¢ zapisanego hasta w poblizu stanowiska pracy i innych pracownikow.

3. Uzytkownik zobligowany jest do skutecznego wylogowania si¢ z podsystemu za kazdym razem, gdy
zamierza opusci¢ stanowisko pracy, niezaleznie od tego na jak dtugo ma zamiar odejs¢ od komputera.

4. Wylogowanie nastgpuje poprzez wybranie w systemie opcji ,,wyloguj” lub zablokowanie ekranu
w sposob, ktory uniemozliwia odblokowanie bez znajomosci hasta, dzieki zastosowaniu funkcji wygaszacza
ekranu.

5. Ekrany komputerow, na ktérych przetwarzane sa dane osobowe, nalezy chroni¢ wygaszaczami
zabezpieczonymi haslem. Monitory nalezy ustawi¢ tak, aby ograniczy¢ dostep do danych osobom
nieupowaznionym do przetwarzania danych.

6. W przypadku stwierdzenia fizycznej ingerencji w systemie lub innych podejrzen dotyczacych
mozliwos$ci naruszenia bezpieczenstwa systemu, uzytkownik niezwlocznie zawiadamia o zaistniatym fakcie
Administratora systemu informatycznego lub bezposrednio Inspektora Ochrony Danych.

Rozdzial 4.
Procedury tworzenia kopii zapasowych zbioréw danychoraz programéw i narzedzi programowych
shuzacych do ich przetwarzania

§ 6. 1. Kopie zapasowe zbiorow danych osobowych tworzone sg codziennie po zakonczonym dniu pracy ze
zbiorem, chyba ze danego dnia nie dokonano zadnych zmian w zbiorze.

2. Za tworzenie kopii zapasowych odpowiedzialny jest Administrator systemu informatycznego.

3. Administrator systemu informatycznego dokonuje zapisu kopii zbioréw danych osobowych na serwerze
plikow sieci lokalne;.
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4. Administrator systemu informatycznego oznacza i przechowuje kopie zbioréw danych w zamykanym
pomieszczeniu, w miejscu niedostepnym dla osob trzecich, w szafce zamykanej na klucz lub zabezpieczonej
szyfrem.

5. Poprawno$¢ procesu tworzenia i przechowywania kopii zapasowych — nadzoruje Administrator systemu
informatycznego

Rozdzial 5.
Sposéb, miejsce i okres przechowywania elektronicznych no$nikéw informacjizawierajacych dane
osobowe oraz kopii zapasowych

§7.

1. Elektroniczne no$niki informacji zawierajace dane osobowe sa przechowywane w zamknigtych szafkach
z zabezpieczeniem dostgpu 0sob trzecich.

2. Kopie bezpieczenstwa sa niezwlocznie zniszczone po ustaniu uzytecznosci danych osobowych tam
zawartych.

3. Zniszczenia kopii dokonuje si¢ w sposdb uniemozliwiajacy pozniejsze odtworzenie danych, poprzez
fizyczne zniszczenie nosnikow danych lub jesli to niemozliwe, poprzez trwale usuni¢cie danych przy pomocy
specjalistycznego oprogramowania shuzacego do tego celu. W przypadku watpliwosci, nalezy zwrocic si¢ do
Inspektora Ochrony Danych.

4. Fakt zniszczenia kopii zapasowych wymaga sporzadzenia na t¢ okoliczno$¢ protokolu opatrzonego
podpisem Inspektora Ochrony Danych i osoby sporzadzajgcej ten dokument.

5. Czas przechowywania kopii zapasowych zalezy od aktualano$ci zapisanych danych oraz potrzeby
tworzenia kolejnych kopii. Jezeli przepisy nie stanowiag inaczej na czas przechowywania kopii zapasowych
nalezy ograniczy¢ do:

1) tygodniowych - 1 miesiac;
Rozdzial 6.

Sposdb zabezpieczenia systemu informatycznego

§8.

1. System informatyczny Urzedy jest zabezpieczony przed atakami zzewnatrz sieci za pomoca
oprogramowania typu firewall. Dodatkowo na serwerze pocztowym program antywirusowy chroni system
przed przedostaniem si¢ do wewnatrz sieci ztosliwego oprogramowania.

2. Komponenty serwerowe chronione sa przed zaktoceniami w sieci zasilajacej przy pomocy urzadzen typu
UPS, podtrzymujacych zasilanie.

3. Kazdy podsystem w ktorym ma miejsce przetwarzanie danych osobowych, podlega ochronie  przed
dziataniem wirusow komputerowych aktualnym oprogramowaniem antywirusowym aktualizowanym na
biezaco.

4. W celu przeciwdziatania atakom zainfekowanych plikéw, podsystem musi by¢ skanowany przynajmniej
raz dziennie pod katem obecnos$ci w systemie wirusow i innych zagrozen. Za proces ten odpowiedzialny jest
Administrator systemu informatycznego.

5. W przypadku wykrycia jakiegokolwiek zagrozenia uzytkownik niezwlocznie zawiadamia Administratora
systemu informatycznego.

6. Wszystkie komputery, na ktérych uruchomione sg podsystemy przetwarzajace dane osobowe musza by¢
zaopatrzone w urzadzenia typu UPS, podtrzymujace zasilanie, a tym samym zabezpieczajace podsystem przed
utratg danych spowodowang awarig zasilania lub zakléceniami w sieci zasilajace;.

7. W przypadku stwierdzenia braku zasilania nalezy dokonaé¢ natychmiastowego zapisu danych osobowych
oraz przeprowadzi¢ procedure opuszczenia podsystemu.

§9.

1. Podsystemy informatyczne nie stuzace do przetwarzania danych osobowych, a ograniczone wylacznie do
edycji tekstu w celu udostgpnienia go na pismie, zapewniaja odnotowanie:

1) informacji o odbiorcach, ktorym dane osobowe zostaty udostepnione,
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2) dacie i zakresie tego udostepnienia.
2. Odnotowanie nastgpuje przez automatyczny zapisek okolicznosci w podsystemie.

Rozdzial 7.
Procedury wykonywania przegladéw i konserwacji systemow oraz nosnikéw informacjistuzacych do
przetwarzania danych osobowych

§ 10.
1. Przegladow oraz konserwacji systemu dokonuje Administrator systemu informatycznego.

2. W przypadku przekazania innym podmiotom elementow systemu w celu naprawy, wszelkie dane
osobowe muszg zosta¢ z nich usunigte. Proces ten nadzoruje Administrator systemu informatycznego.

3. Dane osobowe musza by¢ zabezpieczone przed dostepem o0sob trzecich zanim nosnik lub element
systemu zostanie przekazany podmiotowi innemu niz Administrator systemu informatycznego lub Inspektor
Ochrony Danych.
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